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RESUMO

O presente trabalho tem como objetivo analisar a Lei Geral de Protecédo de
Dados (LGPD) e apresentar seus principais temas sobre os dados pessoais, com a
intencdo de mostrar a importancia do tema tanto para estudantes e professores de
direito quanto para aqueles que por ora tiverem interesse sobre o tema. O trabalho
demonstra ainda as inovacdes da lei e seus principais objetivos como a seguranca ao
universo de dados pessoais, a preservacdo dos direitos fundamentais do titular dos
dados e a relevancia destes dados no mundo contemporaneo. Neste intuito, a partir
de pesquisas bibliogréficas, documentais e digitais sobre o tema, o trabalho abrange
desde a evolucdo do direito digital no Brasil, passando para todas as etapas do
tratamento de dados, do inicio até o termino, abrangendo conceitos e tipos de
tratamento. Em seguida trata ainda sobre a abrangéncia da lei brasileira, inclusive
sobre os casos de tratamento internacional de dados, tendo por fim, tratado sobre a
responsabilidades que a lei traz e os ressarcimentos nos casos de irregularidades
com a lei. Concluindo-se por fim que no atual contexto de evolucdo digital, onde
vivemos em um mundo de explosdes de tecnologias todos os dias, as informacdes
pessoais tornam-se cada vez mais valiosas como um produto. Medidas como a
promulgacdo da Lei n° 13.709/2018 (LGPD), fazem com que se exija um
desenvolvimento social saudavel dentro e fora do mundo virtual, sem que se

ultrapasse os limites da privacidade.

Palavras-chave: LGPD. Dados Pessoais. Direito Digital.
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ABSTRACT

This job aims to analyze the General Data Protection Law (LGPD) and present its
main topics on personal data, with the intention of showing the importance of the topic
both for students and professors of law and for those who have so far interest on the
topic. The work also demonstrates the innovations of the law and its main objectives
such as the security of the universe of personal data, the preservation of the
fundamental rights of the data owner and the relevance of this data in the
contemporary world. To this end, based on bibliographic, documentary and digital
research on the subject, the job ranges from the evolution of digital law in Brazil,
passing through all stages of data processing, from the beginning to the end, covering
concepts and types of treatment Then, it also deals with the scope of Brazilian law,
including cases of international data processing, and finally, dealt with the
responsibilities that the law brings and the reimbursement in cases of irregularities with
the law. Finally concluding that in the current context of digital evolution, where we live
in a world of explosions of technologies every day, personal information becomes
increasingly valuable as a product. Measures such as the enactment of Law n°
13.709/2018 (LGPD), demand a healthy social development inside and outside the
virtual world, without exceeding the limits of privacy.

Keywords: LGPD. Personal Data. Digital Law.
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1 INTRODUCAO

O presente trabalho visa compreender as implicacdes juridicas advindas da
legislacdo infraconstitucional da Lei Geral de Protecdo de Dados e suas disposi¢cdes
legais, das quais tem por finalidade a protecdo do individuo e as relacbes que

envolvam seus dados pessoais.

Sob a influéncia internacional europeia, que criou o Regulamento Geral de
Dados Pessoais (GDPR), foi regulamentado no Brasil a referida lei (LGPD), trata-se,
portanto, de um marco regulatério da protecdo de dados pessoais nas relacdes entre
usuarios e setor publico/privado, em consonéancia aos principios fundamentais de

liberdade, livre desenvolvimento da personalidade e da privacidade.

Em prol de tudo isto, analisa-se a vulnerabilidade da privacidade dos individuos
ante a globalizagdo e os avancos dos meios de comunicagdo, como por exemplo a
internet e por consequéncia, estuda-se a legislacdo especifica sobre a protecao de

dados pessoais no ordenamento juridico brasileiro.

Hoje, os dados pessoais se tornaram um dos ativos mais importantes do
mundo e podem, sem duvida, ser considerados uma fonte de riqueza no século XXI.
Por exemplo, o progresso tecnolégico e informacdes detalhadas sobre milhdes de
pessoas podem prever tendéncias de compras e pensamentos politicos. Portanto, é
muito importante entender como as pessoas pensam, expressam e agem. E aqui que
a andlise desses dados orienta como fornecer produtos ou servicos no mercado. Mais
importante ainda, as atividades de marketing estratégico podem atingir mercados
consumidores especificos mais rapidamente. Esse € o propdsito da LGPD, trazer
maior transparéncia, garantir o respeito aos direitos basicos dos cidadaos, para que
as pessoas possam controlar as informacdes que sdo divulgadas sobre elas
(MOREIRA, 2020).

Faz-se necessario, portanto, analisar a contextualizacdo do tema na realidade
gue a populacdo se encontra atualmente, pois, é indubitavel o fato de que dia-pds-dia
a incluséo de dados possibilita inerentemente a democratizagao de informacdes, seja
do inconsciente coletivo para 0 uno ou o contrario, logo, que atitude os legisladores
devem adotar diante de um indesejado vazamento de dados e quais direitos podem

ou nao estar no acervo do apetrecho da justi¢ca brasileira.
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Assim, através de pesquisas bibliograficas, documentais e digitais de natureza
exploratoria e descritiva, esta pesquisa busca responder a problematica proposta a
partir de quatro capitulos. No primeiro verifica-se o que de fato é o direito a
privacidade e o seu surgimento, assim como a evolucédo do direito digital no Brasil,
demonstrando que além da constituicdo federal assegurar o direito a privacidade, a
primeira lei infra constitucional sobre o assunto surgiu em 2012, a lei Carolina
Dieckmann, dispondo sobre a invasdo de dispositivos informéticos, sendo,
consequentemente a primeira a proteger a privacidade cibernética e os dados

pessoais.

Posteriormente em 2011 a Lei do Cadastro Positivo e em 2014 o Marco Civil da
Internet, sendo esta uma lei que visa a consolidacao de direitos, deveres e principios

para a utilizacdo e o desenvolvimento da internet no Brasil.

O segundo capitulo deste trabalho ter4 por escopo demonstrar o conceito e 0
tratamento de dados pessoais, abrangendo também os dados sensiveis, de criancas
e adolescentes, o que fazer ao término do tratamento e quais 6rgaos regulardo a
LGPD.

O terceiro capitulo verifica-se a abrangéncia da lei, os casos de transferéncia
internacional de dados pessoais e o tratamento destes dados pelo poder publico.

Por fim, o quarto capitulo expde sobre a responsabilidade e o ressarcimento de
danos, a responsabilidade civil do controlador e do operador de dados, como também
as hipdteses de exclusdo destas. Ainda dispde sobre casos de irregularidades no
tratamento e o ressarcimento de danos aplicados na primeira acdo civil puablica e na

primeira sentenca brasileira sobre o tema.
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2 DIREITO A PRIVACIDADE E A EVOLUCAO DO DIREITO DIGITAL

Atualmente a polarizagdo da internet estd impactando o mundo como
conhecemos, gerando transformagdes nas interagdes sociais. Tal polarizagdo possui
inquestionaveis avancos e benéficos para toda a sociedade, entretanto também
possui maléficos se usada indevidamente, gerando riscos para direitos fundamentais
e para a protecao de dados pessoais (RUARO; SOUZA, 2017, p. 197 apud GLITZ,
2019).

Ocorre que, a cada ano que se passa, devidos a esses avangos tecnoldgicos
estamos mais conectados e transmitindo cada vez mais dados na rede e por conta
disso torna-se inquestionavel o direito de ter acesso a internet, sendo que quem opta
por viver sem internet, deve estar ciente das possibilidades e direitos que néo tera
acesso (MANAS, 2017, p. 61e 69 apud GLITZ, 2019).

Muitas pessoas acreditam estar protegidas quando estdo na internet devido
estarem atrds de uma tela de computador, contudo tal sensacdo de invisibilidade é
falha pois enquanto navegamos na internet ocorre a coleta de dados pessoais e
devido a isso é que a privacidade cibernética deve ser seriamente tutelada. (MATOS,
2005).

Em decorréncia desta coleta, os dados e informacf8es pessoais tornaram-se
matéria prima basica para um novo mercado, no qual toda utilizacdo feita na rede
deixa um rastro oculto de informacgdes, permitindo que até mesmo terceiros tenham
acesso a estes dados e consequentemente violacdo do direito a privacidade (RUARO;
SOUZA, 2017, p. 198 apud GLITZ, 2019).

E preocupante o destino desses dados coletados por sites enquanto
navegamos na internet, pois 0s cookies (arquivos de texto que armazenam as
preferéncias de usuarios sobre determinados sites (GUGIK, 2008)) sdo capazes de
monitorar 0s sites que visitamos, quanto tempo permanecemos nele e qual a
frequéncia de visitacdo. Coisa bem pior ocorre com outros meios eletrénicos como 0s
satélites que tem a capacidade de focalizar a fachada de casas, podendo até espionar
o fluxo de entrada e saida desta (MATOS, 2005).

Esta realidade, muitas vezes afronta a dignidade da pessoa humana que é o
ideal maximo na Declaracdo Universal da ONU consagrada em seu artigo 1°
(CANOTILHO, 2003, p. 225 apud GLITZ, 2019): “Artigo 1°-Todos os seres humanos
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nascem livres e iguais em dignidade e em direitos. Dotados de razdo e de
consciéncia, devem agir uns para com 0s outros em espirito de fraternidade”. (ONU,
1942)

A constituicdo brasileira, adota tal principio em cujo conteudo se insere o direito
fundamental a privacidade, que se vé diante dos mais variados desafios para a sua
tutela, ainda mais quando analisado sob a Gtica da protecdo de dados pessoais
(DONEDA, 2006, p. 371 apud GLITZ, 2019).

Cabe ainda destacar a origem do direito a autodeterminacdo informativa,
originada do julgamento da Lei do Censo de Populagédo, Profissdo, Moradia e
Trabalho realizado pelo Tribunal Constitucional alemdo em 25 de marco de 1982
(GLITZ, 2019).

Nesse julgamento histérico, o Tribunal reforgou o conceito do livre controle do
individuo sobre a circulacdo de suas informagdes pessoais, decidindo pela
inconstitucionalidade parcial da lei em virtude da existéncia de um direito a
“autodeterminagao informativa”’, com base na Lei Fundamental que protege a
dignidade humana e o livre desenvolvimento da personalidade (MENDES,
2014, p. 30 apud GLITZ, 2019).

O objetivo da referida lei era a coleta de informagfes dos cidaddos como suas
profissbes, moradia e trabalho, tendo como objetivo final fornecer ao estado
informacgdes sobre o crescimento populacional, distribuicdo espacial da populacdo e
atividades econbmicas realizadas no pais e que ocasionaria em multa caso o cidadao
se recusasse a prestar informacgdes, gerando violacao direta ao livre desenvolvimento
da personalidade. Tal sentenca criou um marco, reconhecendo o direito a auto
determinacao informativa, influenciando normas nacionais e europeias em sequéncia
“a reconhecer um direito subjetivo fundamental e al¢ar o individuo a protagonista no

processo de tratamento de seus dados” (MENDES, 2014, p. 31 apud GLITZ, 2019).

A protecao da privacidade no atual contexto em que vivemos esta diretamente
ligado a protecdo de dados pessoais, estendendo-se além do isolamento ou
tranquilidade, mas com o fim de garantir um posicionamento adequado ao individuo
perante a sociedade, trazendo como sua maior contribuicdo a caracterizagcédo deste
direito como um direito fundamental (DONEDA, 2006, p. 25 apud GLITZ, 2019).

A caracterizacdo da protecdo de dados pessoais como um direito fundamental
torna-se mais clara ao analisar a Convencado do Conselho da Europa de 1950 e a

Carta dos Direitos Fundamentais da Unido Europeia de 2000. Em seu artigo 8° da
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Convencao esta disposto que “todos tem o direito de respeito a vida privada e familiar,
seu domicilio e sua correspondéncia”. Ja a Carta do Direitos Fundamentais evidéncia
a diferenca entre os convencionais direitos do artigo 7°, “direito de respeito da vida
privada e familiar”, originarios da Convencao, e insere o “direito a protecdo de dados
pessoais” em seu artigo 8° da Carta, tornando-se um direito fundamental autbnomo
(RODOTA, 2008, p. 16 apud GLITZ, 2019).

O direito ao respeito da vida privada e familiar reflete, primeira e
principalmente, um componente individualista: este poder basicamente
consiste em impedir a interferéncia na vida privada e familiar de uma pessoa.
Em outras palavras, é um tipo de protecao estatico, negativo. Contrariamente,
a protecdo de dados estabelece regras sobre os mecanismos de
processamento de dados e estabelece a legitimidade para a tomada de
medidas — i.e. € um tipo de protecdo dindmico, que segue o dado em todos
0s seus movimentos. Adicionalmente, a supervisdo e outros poderes ndo sédo
somente conferidos as pessoas interessadas (0s sujeitos de dados), mas séo
também entregues a uma autoridade independente. A protecdo ndo € mais
deixada somente aos sujeitos de dados, uma vez que existe um érgao publico
permanente responsavel por isso (RODOTA, 2008, p. 17 apud GLITZ, 2019).

Neste novo cenario em que as informacfes circulam livremente, embora o
Brasil ja possuisse legislacdes que tratavam da privacidade e protecdo de dados
pessoais como a Constituicdo Federal de 1988, Cddigo Civil, Cddigo de Defesa do
Consumidor, Lei do Marco Civil da Internet e a Lei de Acesso a Informacéao, até 2018
a matéria ndo era normatizada em Lei especifica. Entretanto com inspiracdo no
Regulamento de Protecdo de Dados Pessoais europeu — GDPR 2016/979 o Brasil
modificou este cendrio com a regulamentacéo da Lei Geral de Protecdo de Dados em
2018 (GLITZ, 2019).

No dia 18 de setembro de 2020 a MP 959 foi convertida em lei 14.058/20,
passando entdao a LGPD ter efeitos imediatos, mas com as sanc¢des administrativas

gue so passaram a valer a partir do dia 01 de agosto de 2021.

2.1 Constituicado Federal

Em meio as transformacfes socioecondémicas em que vivemos e como dito
anteriormente, a Constituicdo Federal de 1988 consagra o direito a privacidade como
um direito fundamental disciplinado em seu artigo 5° incisos X, Xl e XII:
(PONTICELLI, 2018)
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X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

Xl - A casa é asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinacéo
judicial;

XII - E inviolavel o sigilo da correspondéncia e das comunicacdes telegréaficas,
de dados e das comunicac®es telefénicas, salvo, no Ultimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucéo processual penal (BRASIL, 1988).

Alexandre de Moraes (2017, p. 97 apud PONTICELLI, 2018) esclarece que “os
conceitos constitucionais de intimidade e vida privada apresentam grande
interligacdo, porém podem ser diferenciados por meio da menor amplitude do
primeiro, que se encontra no ambito de incidéncia do segundo”. Para o autor, a
intimidade diz respeito ao intimo do individuo e suas relacbes familiares e de
amizades, ja a vida privada envolve todos os demais relacionamentos humanos.

Portanto, o direito a privacidade possibilita ao individuo possuir o dominio do
gue se encontra consigo, como Seu corpo, casa, pensamentos, propriedades,
segredos e tudo relacionado a si, tendo a liberdade para escolher o que deseja
permitir que outras pessoas tenham acesso, tendo a garantia de que tem a
capacidade de controlar a exposicao e a disponibilidade de dados e informacdes
sobre si mesmo (PONTICELLI, 2018).

Em conformidade ensina Diniz (2008, p. 157 apud CARVALHO et al, 2019)
“direito a privacidade da pessoa (CF, art. 5°, X) contém interesses juridicos, de
maneira que o sujeito de direito pode impedir intromissdes em sua esfera privada ou

intima (CF, art. 5°, Xl), inclusive via internet”.

Nesse diapaséo, frisam-se aspectos referentes a publicidade, sob o ponto de
vista juridico, os quais se encontram positivados na CRFB/88, em vérios
momentos, notadamente, vinculado ao Poder Publico, como forma de garantir
a transparéncia dos atos governamentais (art. 37, caput e art.37, §1°), bem
como, aos processos judiciais (art. 5°, inciso LX). Conquanto, para a presente
pesquisa, realiza-se 0 corte epistemoldgico na violacdo gerada por meio da
publicizacdo de dados de carater pessoal (CARVALHO et al, 2019).

Similar a constituicdo, o cédigo do consumidor e o codigo civil brasileiro de

2002 também protegem a privacidade e a vida privada.

Cédigo de Defesa do Consumidor art. 43. O consumidor, sem prejuizo do
disposto no art. 86, tera acesso as informacfes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes.
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§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando nao
solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios
das informacdes incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, 0s
servicos de protecdo ao crédito e congéneres sdo considerados entidades de
carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protecéo
ao Crédito, quaisquer informacdes que possam impedir ou dificultar novo
acesso ao crédito junto aos fornecedores.

§ 62 Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor.

O cddigo de defesa do consumidor (CDC) criou no artigo 43 o banco de dados
dos consumidores e ainda o direito destes em ter o acesso aos proprios dados
arquivados, trazendo inclusive san¢des com a detencdo de até 1 ano nos artigos 72 e
73 para quem impedir ou dificultar o acesso (COTS; OLIVEIRA, 2019).

JA o codigo civil ofereceu maior descricdo aos direitos inerentes a
personalidade, como a privacidade e a intimidade, prevendo ainda que o juiz devera
adotar as providéncias necessarias para cessar a violacdo da vida privada (COTS;
OLIVEIRA, 2019).

Art. 11. Com excecao dos casos previstos em lei, os direitos da personalidade
séo intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer
limitagdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameagca, ou a leséo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sancdes
previstas em lei.

Art. 16. Toda pessoa tem direito ao nhome, nele compreendidos o prenome e 0
sobrenome.

Art. 17. O nome da pessoa hdo pode ser empregado por outrem em
publicacdes ou representacdes que a exponham ao desprezo publico, ainda
quando ndo haja intencéo difamatéria.
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Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessérias para impedir ou fazer

cessar ato contrario a esta norma (BRASIL, 2002).

2.2 Lei Carolina Dieckmann

O caso ficou conhecido quando a atriz Carolina Dieckmann teve seu
computador invadido por hackers (alguém que tenha conhecimento suficiente de
informatica e seguranca usando dessas técnicas para o roubo de informacdes e
dinheiro alheio (SANTINO, 2019)) e consequentemente imagens intimas vazadas na
internet. Antes da lei crimes deste tipo eram decididos com adaptacdes de artigos
existentes no codigo penal, entretanto, promulgada em 2012 a lei n° 12.737/12 foi a
primeira lei brasileira a tratar sobre o assunto de invasdo de dispositivos informaticos
e consequentemente a primeira a proteger a privacidade cibernética e os dados
pessoais (LOES, 2016).

A lei alterou o Decreto-Lei n® 2.848/1940 (Cdodigo Penal), acrescentando os
artigos 154-A e 154-B tipificando os delitos informaticos e alterou a redacdo dos
artigos 266 e 298 (CAMARA DOS DEPUTADOS, 2012):

“Invasédo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtencdo de conteddo de comunicacfes
eletrdnicas privadas, segredos comerciais ou industriais, informacfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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§ 4° Na hipétese do 8§ 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - Dirigente méximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.” (BRASIL, 2012).

“Agéao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragédo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.”
(BRASIL, 2012).

O artigo 266 do Cadigo Penal, passou a vigorar com a seguinte redacao:

“Interrupgdo ou perturbacdo de servico telegréfico, telefénico,
informatico, telematico ou de informacé&o de utilidade publica”

Art. 266..

§ 1°%Incorre na mesma pena quem interrompe servigo telematico ou de
informacdo de utilidade pdblica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (BRASIL, 2012).

Acrescentou o paragrafo Unico ao artigo 298 do cédigo penal.
“Falsificagao de documento particular
Art. 298.. .....
Falsificacdo de cartédo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.” (BRASIL, 2012).


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266%C2%A71
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
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2.3 Marco Civil Da Internet

A lei 12.965/2014, conhecida como Marco Civil da Internet € uma lei que visa a
consolidacédo de direitos, deveres e principios para a utilizagdo e o desenvolvimento
da internet no Brasil. Com a expansao da internet no pais e o crescente numero de
pessoas e empresas a utilizando criou-se novas questbes e desafios acerca da
protecdo de direitos civis e politicos da populacdo, tornando-se necesséario a
regulamentacdo e estabelecimento de condicdes minimas e essenciais que
permitissem o futuro da internet livre e a inovacdo continua, o desenvolvimento
econdmico e politico e a emergéncia de uma sociedade culturalmente vibrante (CGl,
2013).

A lei surgiu de uma iniciativa da secretaria de assuntos legislativos do
ministério da justica em parceria com o centro de tecnologia e sociedade da escola de
direito da Fundacdo Getulio Vargas no Rio de Janeiro, tendo como principal
inspiracdo a Resolucdo de 2009 do Comité Gestor da Internet no Brasil (CGl.br)
intitulada “Os principios para a governanca e uso da Internet’, merecendo destaque 3
itens dentre os 10 (CGl, 2013):

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expresséo,
de privacidade do individuo e de respeito aos direitos humanos,
reconhecendo-os como fundamentais para a preservacdo de uma sociedade
justa e democrética.

2. Governanga democratica e colaborativa

A governanca da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participacdo dos varios setores da
sociedade, preservando e estimulando o seu carater de criagao coletiva.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os
meios de acesso e transporte, sempre preservando 0s principios maiores de
defesa da liberdade, da privacidade e do respeito aos direitos humanos (CGl,
2010)

O Marco Civil estabelece principios acerca do uso da internet no Brasil em seu
artigo 3°, dentre eles a protecdo da privacidade e a protecdo dos dados pessoais:
(CaGl, 2013).

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - Garantia da liberdade de expressdo, comunicacdo e manifestacao de
pensamento, nos termos da Constituicdo Federal;

Il - Protecdo da privacidade;
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Il — Protecdo dos dados pessoais, na forma da lei;
IV - Preservacao e garantia da neutralidade de rede;

V - Preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrfes internacionais e pelo
estimulo ao uso de boas praticas;

VI - Responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - Preservacéo da natureza participativa da rede;

VIII - Liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(BRASIL, 2014).

A lei prevé ainda a garantia da privacidade e a protecdo dos dados pessoais

em cinco artigos: (CGl, 2013).

Artigo 9 83° Na provisdo de conexdo a internet, onerosa ou gratuita, bem

como na transmissdo, comutacdo ou roteamento, € vedado bloquear,
monitorar, filtrar ou analisar o contetdo dos pacotes de dados, respeitado o
disposto neste artigo (BRASIL, 2014).

O  dispositivo  citado em concordancia com a  Resolucdo
CGl.br/RES/2012/008/P veda o monitoramento, analise ou fiscalizacdo de contetdos
por parte de prestadores de servicos ou redes sejam utilizados pela internet (CGl,
2013).

Ja em seu artigo 7° e 8° a lei proclama os direitos dos usuarios e garante a
inviolabilidade da intimidade da vida privada e do sigilo das comunica¢fes para todos
0s usuarios o ndo fornecimento de dados pessoais a terceiros, salvo o consentimento
do usuario, ou hipoteses prevista em lei, informagbes claras, completas e o
consentimento expresso sobre coleta, uso, armazenamento, tratamento e protecéo de
dados pessoais e a exclusao definitiva dos dados que tiver disponibilizado na internet,
a requerimento do usuario, no término da relacdo entre as partes e hipoteses
previstas em lei: (CGI, 2013).
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
séo assegurados os seguintes direitos:

I - Inviolabilidade da intimidade e da vida privada, sua protecao e
indenizacédo pelo dano material ou moral decorrente de sua violacéo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet,
salvo por ordem judicial, na forma da lei;

Il - Inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial;

IV - N&@o suspensdo da conexd@o a internet, salvo por débito diretamente
decorrente de sua utilizagao;

V - Manutenc¢éo da qualidade contratada da conexdo a internet;

VI - Informacdes claras e completas constantes dos contratos de prestacéo
de servigos, com detalhamento sobre o regime de protecdo aos registros de
conexao e aos registros de acesso a aplicacdes de internet, bem como sobre
préaticas de gerenciamento da rede que possam afetar sua qualidade;

VIl - Nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei;

VIII - Informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderéo
ser utilizados para finalidades que:

a) Justifiguem sua coleta;
b) Nao sejam vedadas pela legislacéo; e

c) Estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacdes de internet;

IX - Consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X - Exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria
de registros previstas nesta Lei;

Xl - Publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacbes de internet;

Xl - Acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

Xl - Aplicacdo das normas de protecdo e defesa do consumidor nas relacdes
de consumo realizadas na internet (BRASIL, 2014).
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Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. S&o nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - Impliqguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet; ou

Il - Em contrato de adesao, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solucdo de controvérsias decorrentes de
servigos prestados no Brasil (BRASIL, 2014).

Ja o artigo 10 estabelece que a guarda e a disponibilizacdo dos registros de
gue trata a lei e de dados pessoais deve preservar a intimidade, vida privada, honra e
a imagem das partes, determinando ainda que o responsavel pela guarda dos dados
somente sera obrigado a disponibilizar informacdes que levem a identificacdo do

usuéario mediante solicitacéo judicial (CGI, 2013).

Art. 10. A guarda e a disponibilizag&o dos registros de conex&o e de acesso a
aplicacBes de internet de que trata esta Lei, bem como de dados pessoais e
do contetido de comunicacdes privadas, devem atender a preservagdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informac¢des que possam contribuir
para a identificagdo do usuério ou do terminal, mediante ordem judicial, na
forma do disposto na Secao IV deste Capitulo, respeitado o disposto no art.
7°.

§ 2° O conteldo das comunicacBes privadas somente poderdq ser
disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e Il do art. 7°.

§ 3° O disposto no caput ndo impede o0 acesso aos dados cadastrais que
informem qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responséavel pela provisdo de servicos de forma clara e
atender a padrbes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais (BRASIL, 2014).

O artigo 11 estabelece que as operacbes com dados pessoais ou de
comunicacdo por provedores de internet é obrigatério que sejam respeitados as
legislagBes brasileiras e o direito a privacidade, a protecdo dos dados pessoais e 0

sigilo das comunicacdes e registro (CGlI, 2013).
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Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagcbes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional
e ao contelido das comunicagfes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicagBes de internet deverdo prestar,
na forma da regulamentacao, informacdes que permitam a verificagdo quanto
ao cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagdes.

§ 4° Decreto regulamentara o procedimento para apuracdo de infracdes ao
disposto neste artigo (BRASIL, 2014).
O artigo 12 disponibiliza as san¢des que podem ser adotadas em relacdo ao
descumprimento dos artigos 10 e 11, podendo ser aplicadas isolada ou
cumulativamente (CGlI, 2013).

Art. 12. Sem prejuizo das demais sangfes civeis, criminais ou
administrativas, as infracdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes san¢des, aplicadas de forma isolada
ou cumulativa:

| - Adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;

Il - Multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a condi¢éo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da
falta e a intensidade da sancéo;

[ll - Suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - Proibicdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais (BRASIL, 2014).

A lei deixa claro ainda em seus artigos 14 e 16, que € vedado guardar 0s

registros de acesso a aplicagcdes de internet, inclusive a guarda destes registros sem
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gue o titular tenha consentido previamente, conforme o artigo 7° ja comentado aqui e

os dados excessivos a finalidade para a qual o titular consentiu (HOSTERT, 2018).

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar os

registros de acesso a aplicac6es de internet.

Art. 16. Na proviséo de aplicacdes de internet, onerosa ou gratuita, & vedada
a guarda:

| - Dos registros de acesso a outras aplicacdes de internet sem que o titular
dos dados tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - De dados pessoais que sejam excessivos em relacdo a finalidade para a
qual foi dado consentimento pelo seu titular (BRASIL, 2014).

2.4 Cadastro Positivo

A lei 12.414/11 conhecida como a lei do cadastro positivo trata-se de bancos
de dados nos quais sdo armazenadas informagdes sobre comportamento financeiro
do consumidor para uma formacéo de histérico de crédito sobre a quitacdo de suas
dividas, pontualidade destes pagamentos dentre outras caracteristicas que o intitulem
como um “bom pagador”, sendo que estes de acordo com sua pontuacao possuem
melhores chances de aprovacao de crédito (KATARIVAS, 2019).

Do projeto de lei até a promulgacdo algumas mudancas aconteceram e a
abertura do cadastro que estava condicionada a autorizacdo prévia do usuario
(modelo opt-in) passou a ser automatica (modelo opt-out), fato esse que criou
polémica por tratar-se de quebra de privacidade dos consumidores devido a entrada
em vigor da GDPR, o cenario mundial em torno deste novo direito fundamental da
protecdo de dados pessoais e a aprovacao da Lei Geral de Protecdo de Dados
(LGPD) (KATARIVAS, 2019).

A LGPD visando a protecdo de dados pessoais regula o tratamento e a
transferéncia destes dados, afim de proteger os direitos fundamentais de liberdade e
privacidade dos titulares. Contudo, apesar da necessidade do prévio e expresso
consentimento dos titulares para o tratamento de dados, esta € apenas uma das dez
hipoteses de autorizacdo. O artigo 7° da LGPD traz um rol de hipoteses em que o
tratamento podera ser realizado e o inciso X é o tratamento para a protecao do crédito
(KATARIVAS, 2019).
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Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

X - Para a protecdo do crédito, inclusive quanto ao disposto na
legislacao pertinente (BRASIL, 2018).

Portanto a inclusdo dos dados pessoais de consumidores independente do
consentimento expresso deste ao cadastro positivo podera ser efetivada. Entretanto
estes consumidores ainda possuem direitos de informacado, privacidade e o livre
acesso a informacao que é garantido em ambas as leis (KATARIVAS, 2019).

Verifica-se ainda que o artigo 5° da lei 12.414/11 elenca os direitos dos
cadastrados e dentre eles estéo o direito de cancelar ou reabrir o cadastro, acessar a
informacgdes gratuitamente e independente de justificativa e dentre outros junto com o
artigo 20 da LGPD concedem ao titular de dados o direito de solicitar a revisdo de
decisdes tomadas unicamente com base em tratamento automatizado que afetem
seus interesses (KATARIVAS, 2019).

Art. 5° S&o direitos do cadastrado:
| - Obter o cancelamento ou a reabertura do cadastro, quando solicitado;

I - Acessar gratuitamente, independentemente de justificativa, as
informacdes sobre ele existentes no banco de dados, inclusive seu histérico e
sua nota ou pontuagdo de crédito, cabendo ao gestor manter sistemas
seguros, por telefone ou por meio eletrnico, de consulta as informacdes pelo
cadastrado;

[ll - Solicitar a impugnacdo de qualquer informacgéo sobre ele erroneamente
anotada em banco de dados e ter, em até 10 (dez) dias, sua correcao ou seu
cancelamento em todos os bancos de dados que compartilharam a
informacéo;

IV - Conhecer os principais elementos e critérios considerados para a andlise
de risco, resguardado o segredo empresarial;

V - Ser informado previamente sobre a identidade do gestor e sobre o
armazenamento e o objetivo do tratamento dos dados pessoais;

VI - Solicitar ao consulente a revisdo de deciséo realizada exclusivamente por
meios automatizados; e

VIl - Ter os seus dados pessoais utilizados somente de acordo com a
finalidade para a qual eles foram coletados (BRASIL, 2011).

Art. 20 LGPD: O titular dos dados tem direito a solicitar a revisdo de decis6es
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisGes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (BRASIL, 2018).
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Por fim, verifica-se que superada a auséncia da necessidade de consentimento
prévio do consumidor, hipotese autorizada pela LGPD, o gestor e a fonte do cadastro
positivo devem se adequar a Lei Geral de Protecdo de Dados e adotar medidas para

0 cumprimento desta, principalmente a seguranca destes dados (KATARIVAS, 2019).

2.5 General Data Protection Regulation — GDPR

A lei com maior relevancia no cenario internacional acerca da protecdo de
dados pessoais é o regulamento 2016/679 da unido europeia mais conhecida como
GDPR (HOSTERT, 2018).

A pesar de o Brasil ja possuir legislacdes disciplinando e tratando os dados
pessoais, como ja observado neste capitulo, foi inspirado na GDPR que o Brasil
normatizou uma lei especifica, a LGPD (GLITZ, 2019)

Regulamentada em 2016 pela Unido Europeia, a GDPR tem o objetivo de
abordar a protecdo de dados pessoais de pessoas fisicas e a livre circulacdo destes
dados conhecida pela expresséao “free data flow” (PINHEIRO p. 18, 2020).

O regulamento Geral de Protecdo de Dados Europeu n°® 679 ocasionou um
“efeito domind”, haja vista que comegou a exigir outros paises e empresas que
possuiam interesse em manter relacbes comerciais com os paises da U.E. deveriam
possuir uma legislacdo do mesmo nivel que o GDPR, devido ao Estado que néao
possuisse lei de mesmo nivel passaria a poder sofrer sancfes econbmicas ou
dificuldade de fazer negocios (PINHEIRO p. 18, 2020).

Segundo o predmbulo do GDPR, o regulamento tem como objetivo: a)
contribuir para a realizacdo de um espaco de liberdade, seguranca e justica e
de uma unido econbmica, para o progresso econdmico social, a consolidagéo
e a convergéncia das economias no nivel do mercado interno e para o bem-
estar das pessoas fisicas; b) assegurar um nivel coerente de protecdo das
pessoas fisicas no ambito da Unido e evitar que as divergéncias constituam
um obstaculo a livre circulacdo de dados pessoais no mercado interno; c)
garantir a seguranca juridica e a transparéncia aos 6rgdos publicos e a
sociedade como um todo; d) impor obrigacdes e responsabilidades iguais aos
controladores e processadores, que assegurem um controle coerente do
tratamento dos dados pessoais; €) possibilitar uma cooperacédo efetiva entre
as autoridades de controle dos diferentes Estados-Membros (PINHEIRO p.18,
2020).
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Na Europa o direito fundamental do tratamento de dados pessoais ja estava
previsto na Carta dos Direitos Fundamentais da Unido Europeia e no tratado sobre o
funcionamento da Uni&o Europeia (PINHEIRO p. 19, 2020).

Os efeitos da GDPR séo especialmente econémico, social e politico, tendo em
vista que muitas regulamentacdes surgirdo nesta linha que se busca mecanismos
para controlar e equilibrar as relacées em um cenario de negocios digitais (PINHEIRO
p.19, 2020).

A lei brasileira esta dividida em 10 capitulos, com 65 artigos, menor que a lei de
sua referéncia (GDPR), que possui 11 capitulos, com 99 artigos. A versao nacional
por ser mais enxuta deixa margens para uma intepretacdo mais ampla, que podera
trazer alguns pontos de inseguranca juridica. (PINHEIRO p. 21, 2020).

Tanto a LGPD e a GDPR trazem um rol de principios que precisam ser
atendidos, afim de garantir direitos fundamentais como a protecdo de dados,
fortalecendo a privacidade do titular de dados e proteger o desenvolvimento
econdmico e tecnoldgico. O artigo 5° da GDPR traz os principios que norteiam, sdo
eles: 1 licitude; 2 lealdade; 3 transparéncia; 4 limitacdo de finalidade; 5 minimizacao
dos dados; 6 exatidao; 7 limitacdo da conservacao; 8 integridade e confidencialidade
(que sdo os mesmos da seguranca da informacédo) e 9 responsabilidade (PINHEIRO
p. 41 e 42, 2020).

J& a LGPD deve estar orientada pelos seguintes principios conforme o artigo 6°
da lei:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - Finalidade: realizacédo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - Adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

[l - Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;
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V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - Seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacfes
acidentais ou ilicitas de destruicdo, perda, alteracao, comunicacao ou difusao;

VIII - Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - N&o discriminacéo: impossibilidade de realizagdo do tratamento para fins
discriminatoérios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstragéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018).

Importante destacar ainda que a GDPR pode ser aplicada a empresas
brasileiras, devido sua aplicabilidade abranger os dados coletados de pessoas
naturais que se encontram na unido europeia (CARVALHO; SANTOS, 2019).

Por fim, varias sdo as semelhancas entre as leis, que tem como base legal o

consentimento e sobre isto Carvalho e Santos (2019) afirmam que:

O consentimento por escrito devera constar em clausula separada das
demais; a prova do consentimento € um 6nus do controlador/responséavel,
entre outras. Uma importante diferenca entre as normas é que a GDPR né&o
caracteriza como livre o consentimento quando este se mostra como um
requisito para a prestacdo de um servigco, enquanto a LGPD apenas destaca
que o titular dos dados pessoais deve ser informado quando o tratamento de
dados é condicdo para obtencé@o de um produto ou servico.

As diferencas entre as normas podem ser visualizadas na tabela 1 (ZYGON
DIGITAL, 2019, apud CARVALHO; SANTOS, 2019):



GDPR

LGPD

Multa de até € 20 milhdes ou
4% sobre a receita anual
global da empresa, o que for
maior.

Penalizagoes

Mais amenas, de adverténcias
a 2% do faturamento total da
empresa.

E necessario ter um Represeniantes MNao existe nenhuma
representante estabelecido em obrigatoriedade em relagio ao
um dos Estados-membros. local de estabelecimento.
Sao0 aceifas autorizagbes de Dados de Dados de menores de 18
menores com na minimo 16 Menores de anos precisam de autorizagao
anos. Idade do responsavel para serem

usados.
Obrigatdrio Politicas Opcional

Internas de
Frotegao de
Dados

Devera ser realizado quando o Relatério de N&o ha nenhuma
tratamento dos dados oferecer Impacto especificagdo sobre a
risco elevado & privacidade necessidade de um relatério
dos mesmos. O GDPR detalha do tipo.
as informagdes que devem
constar no documento.
MNecessidade de um contrato Relagao MN&o é necessaria a
gue comprove o vinculo entre Controlador - formalizag&o do vinculo.
as duas partes. Operador

Regulamento especifico para
os dados tratados com esta
finalidade.

Marketing Direto

Nao possui uma previsdo
especifica nas normas.

(FONTE: ZYGON DIGITAL, 2019).
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3 CONCEITO E TRATAMENTO DE DADOS PESSOAIS

N&o restam davidas quanto a importancia do tratamento dos dados pessoais
para o desenvolvimento econémico global de forma que ao mesmo tempo também se
assegure os direitos do titular de dados que necessita saber sobre oque € um dado
pessoal e a lei geral de protecdo de dados disciplina isso em seu artigo 5° (FIESP,
2019)

Art. 5° | dado pessoal é informagdo relacionada a pessoa natural
identificada ou identificavel (BRASIL, 2018).

A lei como vimos traz um conceito amplo e aberto, pois qualquer dado que
isoladamente (dado pessoal direto) ou agregado a outro (dado pessoal indireto) possa
permitir a identificacdo de uma pessoa natural, pode ser considerado como dado
pessoal (FIESP, 2019).

Dados pessoais segundo Pinheiro (2020, p. 35) trata-se de toda informacéao
relacionada a uma pessoa identificada ou identificavel, informacdo esta que néo se
limita a somente nome, sobrenome, idade, endereco residencial, dados de
localizacdo, perfis de compra, entre outros. As informacdes estdo sempre
relacionadas a pessoa natural viva.

Os dados anonimizados (art. 5°, lll: titular que ndo pode ser identificado) ou
gue passam por processo de anonimizacao (art. 5°, XI: utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacdo, direta ou indireta, a um individuo) ndo séo
considerados dados pessoais. Da mesma forma, a lei ndo atinge diretamente os
documentos confidenciais, segredos de negocios, formulas, direitos autorais ou
propriedade industrial, que sdo protegidos por outras normas, sendo que somente
eventuais dados pessoais que estejam dentro de tal tipo de contetudo (FIESP, 2019),
salvo quando o processo de anonimizacdo for revertido, utilizando exclusivamente
meios proprios, ou quando, puder ser revertido com esfor¢cos razoaveis (art.12 da
LGPD).

Tal ressalva pode segundo Pinheiro (2020, p. 92) gerar interpretacdes

subjetivas chegando a inseguranca juridica.
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Um estudo realizado por um grupo de pesquisadores do Media Lab do
Instituto Tecnolégico de Massachusetts (MIT) em 2014 apontou que, a partir
da criacdo de alguns algoritmos matematicos, é possivel identificar uma
pessoa baseando-se em seus habitos de compra (PINHEIRO, 2020 p. 92).

Portanto a instituicdo de tratamento de dados deve demonstrar que o método
utilizado impossibilita sua reversao para aquele que recepcionou o dado anonimizado
(Pinheiro, 2020 p. 92).

O tratamento de dados assim como o conceito de dados pessoais € amplo, a
LGPD traz um conceito aberto e um rol exemplificativo sobre oque é considerado
como tratamento de dados pessoais: (FIESP, 2019)

Art. 5°, X - tratamento: toda operacgéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcdo, classificacdo, utilizacéo,
acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicacdo, transferéncia, difusdo ou extragdo (BRASIL,
2018).

A lei em seu artigo 7° também traz um rol de requisitos necessarios para o
tratamento de dados pessoais, 0S quais as empresas deverao comprovar a0 menos

uma das hip6teses para que possam realizar o tratamento (FIESP, 2019).

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - Mediante o fornecimento de consentimento pelo titular;
Il - Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

[ll - Pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - Para a realizac@o de estudos por 6rgao de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - Quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - Para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de salde ou autoridade sanitéaria;


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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IX - Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protec¢éo dos dados pessoais; ou

X - Para a protecdo do crédito, inclusive quanto ao disposto na legislacéo
pertinente.

§ 1° (Revogado). (Redacdo dada pela Lei n® 13.853, de 2019)

§ 2° (Revogado). (Redacgéo dada pela Lei n°® 13.853, de 2019)

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizagéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso |
do caput deste artigo que necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento especifico do
titular para esse fim, ressalvadas as hipéteses de dispensa do consentimento
previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os
agentes de tratamento das demais obrigacdes previstas nesta Lei,
especialmente da observancia dos principios gerais e da garantia dos direitos
do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e
4° deste artigo poderd ser realizado para novas finalidades, desde que
observados os propésitos legitimos e especificos para o novo tratamento e a
preservacdo dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei (BRASIL, 2018).

Antes do paragrafo 1° ser revogado pela MP 869/2018 e tal revogacdo mantida
pela lei 13.853/19, o referido paragrafo exigia que o titular dos dados fosse “informado
das hipdteses em que sera submetido o tratamento de seus dados”, portanto o
controlador deveria comunicar ao titular desta informacgéo, entretanto a LGPD néo
previu nenhuma regra de como isso se daria. Além do paragrafo 1° a MP também
revogou o 2° tornando entdo dispensavel o cumprimento da obrigacdo de informacéo
ao titular sobre o tratamento de seus dados (COTS; OLIVEIRA, 2019).

Segundo Pinheiro (2020, p. 84) a lei brasileira salienta ainda que o tratamento
de dados pessoais deve observar a boa-fé e possuir finalidade, limites, prestacao de
contas, garantir a seguranga por meio de técnicas e medidas de seguranca, assim
como a transparéncia e a possibilidade de consulta aos titulares.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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A natureza juridica de que trata o consentimento previsto no inciso | do artigo
7° da LGPD, sendo este uma base legal para o tratamento de dados esta previsto no
artigo 8° da lei e sua natureza é contratual, pois sendo bilateral temos de um lado a
manifestagdo da vontade do titular que anui o tratamento e de outro em tratar os
dados pessoais (COTS; OLIVEIRA 2019, p. 91,).

A LGPD ainda no artigo 8° possibilita que este consentimento seja também por
outro meio que demonstre a manifestacao de vontade do titular que néo seja a forma
escrita, entretanto este meio deve preservar a manifestacdo de vontade inequivoca,
nao permitindo a atuacao passiva do titular (COTS; OLIVEIRA, 2019, p.92).

Este “outro meio” possibilita até mesmo a utilizacdo de videos ou artes gréaficas
pelo titular com os termos do tratamento, devendo manifestar a vontade e nao apenas
informar, poderiam ser utilizados por exemplo os tokens, SMS, autenticacao por e-
mail, login, registros de audios, videos ou ambos, dentre tantos outros. Oque néo
pode faltar para que a manifestacdo de vontade seja legitima é que seja preservada e
inequivoca, compreensivel e que esteja adequadamente atrelada aos termos do
determinado tratamento de dados (COTS; OLIVEIRA, 2019, p. 92).

Segundo Cots e Oliveira (2019, p.95) o consentimento so € valido em casos em
gue se direcione a um tratamento especifico ou determinado, portanto os termos
como “melhorar a experiencia do usuario” ou “para formacéo de cadastro” ndo serao
mais admitidos, se tornando nulos.

Também devera haver um consentimento especifico para que ocorra a
comunicacdo ou o compartilhamento entre controladores distintos, devendo estar
expresso e previsto no contrato (COTS; OLIVEIRA, 2019, p.95).

A revogacgdo do consentimento se dara a qualquer momento, mediante
manifestagéo expressa do titular por meios gratuitos e facilitados, o controlador ainda
podera enquadrar o tratamento de dados em outra base legal para continuar o
tratamento, caso contrario devera ser imediatamente interrompido e o tratamento
realizado antes da revogacdo podera ser mantido até que se tenha requerido a
eliminacdo destes dados. A revogacdo devera se dar através do mesmo meio pelo
qual se deu o consentimento, possibilitando que o consentimento coletado pela
internet devera ser revogado também através de recursos on-line (COTS; OLIVEIRA,
2019, p.96).
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Por fim, outra questdo relevante a ser destacada é sobre a protecdo de dados
pessoais post mortem e a lacuna ainda existente no ordenamento juridico sobre esse
assunto que a LGPD néo abordou (QUIRINO, 2019).

Vérios usuérios vém a obito por dia e consequentemente deixam um legado
digital registrado em cada uma de suas redes sociais que utilizava, com iSSO muitos
se perguntam sobre o direito destes falecidos e qual o regime juridico para tratar do
assunto (QUIRINO, 2019).

Segundo Leal (2019) o assunto ganhou relevancia apds os pais de uma
menina de 15 anos, que morreu em uma estacdo de trem em 2012 na Alemanha, 0s
genitores pleiteavam o acesso a conta do facebook da filha falecida, pretendendo
investigar se a morte teria ocorrido por um acidente ou suicidio, através de conversas.
Em primeira instancia, o pedido foi deferido, entretanto o tribunal reformou a deciséo e
ap6s um novo recurso no Tribunal Federal o acesso foi autorizado.

Ja no Brasil, em 2013 a 12 Vara do Juizado Especial Central do Estado de
Mato Grosso do Sul deferiu o pedido em sede liminar, determinando a exclusao da
pagina, apés uma mae pedir administrativamente que o facebook desativasse o perfil
da filha falecida, que segundo a genitora havia se tornado um “muro de lamentacgoes”,
sendo negado pelo provedor (LEAL, 2019).

Atualmente, apds inUmeras situacdes parecidas, o facebook possui fermentas
em sua plataforma para esse tipo de situagdo. O usuario pode optar pela
transformacdo da conta em memorial, indicando um herdeiro para administra-la ou
optar pela exclusédo da conta apds o 6ébito (QUIRINO, 2019).

O GDPR exclui expressamente sua aplicagdo ao dados pessoais de falecidos,
deixando tal regulamentacéo a cargo de cada Estado, a partir dai alguns paises como
a Bulgaria que reconheceu que nestes casos os direitos serdo exercidos através dos
herdeiros, jA& na Estbnia os dados referentes as pessoas falecidas somente é
permitido com o consentimento por escrito de seu sucessor, cbnjuge, descendente ou
ascendente, irmao ou irma, exceto nos casos de que nao se exija consentimento do
titular ou se ja se passaram 30 anos de sua morte (LEAL, 2019).

A LGPD declara que o consentimento do titular € um requisito para o
tratamento de dados, todavia ndo previu qual seriam os efeitos da morte do titular, ou
se os direitos da protecdo de seus dados seriam passados a seus familiares
denominado de “herancga digital” (LEAL, 2019). Posto isso resta a Autoridade Nacional

de Protecdo de Dados e ao Poder Judiciario Brasileiro interpretar este novo
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dispositivo, haja vista que, a LGPD n&o possui disposicdo expressa que proiba sua
aplicacao aos falecidos (QUIRINO, 2019).

Conforme Quirino (2019) disciplina, o Brasil possui tendéncias legislativas com
base no direito sucessorio, tendo projetos de lei como o 1.331/15 que foi arquivada,
mas previa que o cdnjuge, ascendente e descendente fossem partes legitimas para
exigir a exclusdo dos dados pessoais do falecido.

3.1 Tratamento De Dados Pessoais Sensiveis

Dados pessoais sensiveis conforme a LGPD disciplina em seu artigo 5°, Il
trata-se sobre “origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saulde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”, ou seja, dados da pessoa natural identificada ou identificaAvel que por
consequéncia de os possuir possa ser discriminada e devido a isto estes dados
devem ser considerados e tratados como sensiveis (FIESP. 2019).

O amplo conceito em que a lei traz os dados sensiveis ja era conhecido pela
Lei do Cadastro Positivo em seu artigo 3°, 83°, Il, que proibe anotacdes em bancos
de dados para a analise de crédito de “informacdes sensiveis, assim consideradas
aquelas pertinentes a origem social e étnica, a saude, a informacédo genética, a
orientacdo sexual e as convicgcdes politicas, religiosas e filosdficas”, ou seja, é
proibida a inclusdo de quaisquer informacgfes de natureza personalissima que ndo se
relacione com a finalidade almejada para a analise do crédito (Mulholland, 2018).

O principio da nao discriminacdo € o mais relevante tratando-se de dados
sensiveis, uma vez que o ponto fundamental diante destes dados é a sua capacidade
discriminatoria, seja por entes privados ou publicos (Mulholland, 2018). Outro ponto
importante a se destacar € o consentimento do titular de dados, que referindo-se ao
tratamento de dados sensiveis € intrinseco a validade desta acdo conforme o artigo
11, | da LGPD, entretanto o mesmo artigo em seu inciso Il traz a ressalva de que em

determinadas situa¢des o consentimento pode ser relativizado (Pinheiro, 2020 p. 90).

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - Sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:
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a) Cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) Tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) Protec¢do da vida ou da incolumidade fisica do titular ou de terceiro;

f) Tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitéria; ou

g) Garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificagdo e autenticagdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (BRASIL, 2018).

Nestas situacfes de dispensa do consentimento, o controlador (pessoa natural
ou juridica, de direito publico ou privado, a qguem competem as decisdes referentes ao
tratamento de dados pessoais (art. 5°, VI)) é obrigado a publicitar essa situacao
(PINHEIRO, 2020, p.90).

O regulamento europeu, o GDPR, também deixa claro a preocupacdo com 0s
dados sensiveis em seu artigo 9° conforme explica Pinheiro (2020, p. 91) “o
consentimento é essencial no tratamento de dados sensiveis, embora haja excecdes
cujos procedimentos devem respeitar com a mesma seriedade e garantia da
seguranga ao tratamento”. O regulamento ainda disciplina que as informac¢des que o
préprio titular tornou publica também dispensam o seu consentimento (Pinheiro p.91,
2020).

Os dados biométricos e genéticos também foram considerados sensiveis pela
LGPD, conforme o artigo 5°, tendo em vista o grande aumento na utilizagcado destes
recursos no mundo globalizado, todavia, a fim de ndo atrapalhar o desenvolvimento
de novas tecnologias, disciplinou uma base legar na alinea “g” do artigo 11 da lei,
segundo esta € possivel o tratamento de dados sensiveis para garantir a prevencao a
fraude e a seguranca do titular, sendo essas duas hipéteses limitadas aos processos
de identificacdo e autenticacdo de cadastro de sistemas eletronicos (COTS;

OLIVEIRA, 2019, p. 112).


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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3.2 Tratamento De Dados Pessoais De Criancas E Adolescentes

Criancas e adolescentes da chamada geracao Z (nascidos entre 1990 e 2010)
e Alpha (nascidos a partir de 2010) j& nasceram em meio a tecnologia e nao é
segredo que muita das vezes sabem mais sobre a tecnologia que seus pais e ndo é
raro ver criangcas que nem aprenderam a ler ainda, lidando normalmente com
aparelhos eletrbnicos. Pensando nesta coleta de dados digitais o legislador
regulamentou no artigo 14 da LGPD o tratamento de dados pessoais da crianca e do
adolescente, determinando que deverdo ser tratados em seu melhor interesse
(ALBRECHT, 2019).

Primeiramente convém para um melhor entendimento esclarecer o conceito de
crianca e adolescente, que estd previsto no Estatuto da Crianca e do Adolescente
(ECA), sendo considerado crianca a pessoa de até 12 anos de idade incompletos e
adolescente, aquela entre 12 e 18 anos (ALBRECHT, 2019).

A definicdo de melhor interesse de que trata o caput do artigo 14, deve se
interpretar como um fundamento basico de toda e qualquer orientacdo ou decisdo
envolvendo criangas e adolescentes, devendo-se levar em conta o melhor e mais
adequado para a satisfacdo de seus anseios (ALBRECHT, 2019).

No paragrafo 1° do artigo 14, a lei determina que o tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico de pelo
menos um dos pais ou responsavel legal, silenciando-se quanto aos dados dos
adolescentes. Dessa maneira, 0 consentimento parental previsto na LGPD é
indispensavel apenas quando se tratar de menores de 12 anos, de forma que o0s
demais teriam capacidade para dispor sobre seus dados (B. F. F. YANDRA, A. C. A.
SILVA, J. G. SANTOS, 2020).

Em contramédo o Coédigo Civil, define que sdo absolutamente incapazes 0s
menores de 16, devendo ser representados por seus pais ou responsaveis legais e
relativamente incapazes os maiores se 16 e menores de 18 anos que séo assistidos
pelos pais ou responséaveis, conforme os artigos 3° e 4°, inciso |. No primeiro caso o
responsavel toma as decisdes pelo menor, respeitando seus interesses e no segundo
caso o responsavel apenas verifica a regularidade e a validade da decisdo tomada
pelo menor (B. F. F. YANDRA, A. C. A. SILVA, J. G. SANTOS, 2020).

Desta forma ao admitir que menores de 16 anos tenham capacidade para

consentir sobre seus dados, a LGPD vai de encontro com o Codigo Civil, o qual afasta
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a capacidade absoluta dos que se encontram nesta faixa etaria (B. F. F. YANDRA, A.
C. A. SILVA, J. G. SANTOS, 2020).

Nesta linha, nota-se que a Unidao Europeia no artigo 8° do GDPR tem
condi¢cBes parecidas quanto a coleta de dados pessoais de criancas e adolescentes,
destacando a necessidade de protecdo especial a este grupo de pessoas. Um
diferencial € que no regulamento no que concerne a oferta direta de servicos, € licito o
consentimento dado por um adolescente de no minimo 16 anos e os individuos com
menos de 16 anos de idade necessitam do consentimento dos pais ou responsaveis
legais e dependendo do Estado-Membro a idade minima pode ser de 13 anos, ou
seja, dependendo do pais, os jovens poderdo dar seu consentimento desde os 13
anos ou dos 16, ou mesmo precisar de consentimento para tanto. Destaca-se ainda
gue os menores de 13 anos sempre precisardo de consentimento de pais ou
responsaveis (PINHEIRO, 2020 p. 96).

Portanto a finalidade do consentimento parental ndo é restringir o acesso de
criancas e adolescentes aos meios digitais, mas sim protege-los e devido ao
desenvolvimento incompleto dos adolescentes, ainda em fase de amadurecimento a
LGPD deveria ter concedido a estes individuos um tratamento especial possibilitando
o controle familiar (B. F. F. YANDRA, A. C. A. SILVA, J. G. SANTOS, 2020).

Posto isso, resta aos controladores o dever de empreender todos os esforcos
para atestar que o consentimento foi concedido, oque na pratica estes controladores
deveram estar atentos, especialmente se utilizam a internet e passar a utilizar de
recursos como audiovisuais para se comunicar com 0S responsaveis dos menores
(COTS; OLIVEIRA, 2019).

O paréagrafo 2° disciplina que a coleta de dados consentida por pelo menos um
dos pais ou responsavel legal deverdo os controladores de acordo com sua obrigacéo
manter publica a informacdo sobre os tipos de dados coletados, a forma de sua
utilizagdo e os procedimentos para o exercicio dos direitos do titular de dados
(FRANZAO, 2018).

Como toda lei, a LGPD também traz excecbes quanto a este consentimento de
pais ou responsaveis, em seu paragrafo 3° a lei expde a Unica excecdo, sendo nos
casos em que a coleta for necessaria para contatar os pais ou o responsavel legal e
mesmo assim utilizados uma Unica vez e sem armazenamento e em nenhum caso
poderdo ser repassados a terceiros sem o consentimento de pelo menos um dos pais
ou responsavel (FRANZAO, 2018).
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Ja no paragrafo 4 a lei declara que os controladores (pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisGes referentes ao
tratamento de dados pessoais (art. 5°, VI)) ndo deveréo condicionar a participacdo de
criangas em jogos, aplicagbes de internet ou outras atividades ao fornecimento de
informacgdes pessoais além da estritamente necessarias a atividade. Desta forma a
LGPD sintetiza que os servicos ofertados ao fornecimento de informacgfes pessoais,
salvo os estritamente necessaria a atividade e considerado abusivo em caso de
desrespeito, mesmo que anteriormente pudesse haver consentimento (FRANZAO,
2018).

Conforme Albrecht (2019) o grande desafio para o controlador sera conseguir
identificar que o consentimento foi cedido, de fato, pelo responséavel pela crianca ou
adolescente.

A legislacdo ainda impde ao controlador no paragrafo 5° que este devera
realizar todos os esforcos razoaveis para verificar o consentimento de um dos pais ou
responsavel legal da crianga, considerando as tecnologias disponiveis e que as
informacdes referentes ao tratamento de dados tratado neste dispositivo deveram ser
fornecidas de maneira simples, clara e acessivel, conforme o paragrafo 6° (Albrecht,
2019)

§ 5°- O controlador deve realizar todos os esforgos razoaveis para verificar
gue o consentimento a que se refere 0§ 1°deste artigo foi dado pelo
responséavel pela crianga, consideradas as tecnologias disponiveis

§ 6° As informacBes sobre o tratamento de dados referidas neste artigo
deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacdo necessdaria aos pais ou ao responsavel
legal e adequada ao entendimento da crianca (BRASIL, 2018).

3.3 Término Do Tratamento De Dados

O tratamento de dados pessoais possui um limite de atuagéo, sendo este um
dos requisitos de sua validade, este limite é intrinseco ao principio da finalidade do
tratamento, pois quando a finalidade do tratamento chega ao fim ndo h& motivos para
gque se continue com o procedimento, ndo podendo ser realizado por tempo
indeterminado (PINHEIRO, 2020).
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O término do tratamento de dados determina 0 encerramento da utilizacdo de
dados pessoais e a eliminacdo destes nos limites técnicos das atividades, sendo
autorizada sua conservagao somente nos casos elencados no artigo 16 da LGPD:
(PONTICELLI, 2018).

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

| - Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados o0s requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.

As hipéteses para o término de tratamento de dados estdo disciplinadas no
artigo 15 da LGPD e o descumprimento ap0s constatados um destes cenarios
acarreta na violacdo do direito fundamental a privacidade do titular (PONTICELLI,
2018).

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

| - Verificag@o de que a finalidade foi alcangada ou de que os dados deixaram
de ser necesséarios ou pertinentes ao alcance da finalidade especifica
almejada;

Il - Fim do periodo de tratamento;

[Il - Comunicacao do titular, inclusive no exercicio de seu direito de revogacao
do consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado
o interesse publico; ou

IV - Determinacdo da autoridade nacional, quando houver violacdo ao
disposto nesta Lei.

O primeiro inciso deste artigo se subdivide em trés situacdes, sendo a primeira
a analise de que a finalidade do tratamento tenha sido atingida, a segunda e a terceira
apesar de abordadas separadamente o termo “pertinente” engloba o termo
‘necessario”, haja vista que o que € necessario consequentemente € pertinente

Ponticelli (2018) ainda diz que “é viavel ignorar a condi¢do da necessidade dos dados
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para o alcance da finalidade almejada, podendo apenas ser feita a indagacdo se é
pertinente a continuidade deste tratamento”.

A revogacdo do consentimento pelo titular € um de seus direitos elencados no
artigo 18 da lei, o qual iremos tratar em outro capitulo (PONTICELLI, 2018).

De certa forma mesmo que tenha se preenchido um dos requisitos pra o
término do tratamento de dados o artigo 16 abre a possibilidade para que desde que
preenchidos os requisitos ndo chegue ao fim, como nos casos de dados anonimados
em que o término do tratamento ndo se dard (PONTICELLI, 2018).

Uma das diferencas entre a legislacado brasileira e a europeia é que na LGPD a
limitacdo do tempo obriga o controlador a realizar o apagamento ou a revisao dos
dados coletados, vinculando os prazos a necessidade do processo e o GDPR
recomenda que o0s prazos sejam determinados de acordo com a finalidade do
tratamento, tendo vinculacdo direta com a finalidade do procedimento (PINHEIRO,
2020, p.97).

Por fim, o preambulo do GDPR ainda diz que “a fim de assegurar que os dados
pessoais sejam conservados apenas durante o periodo considerado necessario, o
responsavel pelo tratamento devera fixar 0s prazos para o apagamento ou a revisdo
periodica” (PINHEIRO, 2020, p.98).

3.4 Orgéos Reguladores

O principal 6rgdo regulador e fiscalizador da protecdo de dados pessoais no
Brasil € a ANPD (Autoridade Nacional de Protecdo de Dados), entretanto o titular de
dados, entidades de classe, PROCON, Ministério Publico e qualquer agéncia
reguladora da respectiva atividade também possuem um papel importante neste
ambito. (MENDES, 2019).

O titular de dados, além de seus direitos previamente constituidos no artigo 7°
da LGPD, pode também realizar a avaliacdo da reputacédo da empresa em sites como
o0 “Reclame Aqui’, exercendo a funcdo de fiscalizador. Os titulares de dados podem
processar a empresa que nao estivem adequados a lei, além dos eventuais danos
morais e materiais. (MENDES, 2019).

A ANPD foi criada pela MP 869/2018 e convertida em lei 13.853/19, haja vista

ter sido vetada do projeto de lei pelo presidente da republica, devido a
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inconstitucionalidade no processo legislativo, que afrontava os artigos 61, 81, 1l e 37,
XIX da Constituicdo. (COTS; OLIVEIRA, 2019, p.219 e 220).

Ao contrario do que era previsto, a ANPD terd menos independéncia, pois,
agora, faz parte da administracao direta e ndo tera autonomia administrativa e nem
personalidade juridica propria, devendo observar as diretrizes da Unido, fato que
muitos doutrinadores criticam. (COTS; OLIVEIRA, 2019, p.221).

Por outro lado, a agéncia estar4 sujeita a aplicacdo do artigo 37 da
Constituicdo e devera obedecer, entre outras obrigacdes, os principios da
administracdo publica. (COTS; OLIVEIRA, 2019, p.221). Alternativamente, foi
assegurado a autoridade a autonomia técnica e decisoria, conforme artigo 55-B.

Outro fato muito discutido € o de que a ANPD foi criada com a premissa de
‘sem aumento de despesa”, sendo que a principio pode parecer uma boa coisa
devido ao momento econdmico em que foi criada e a onda de contencdo das
despesas publicas atualmente, entretanto alguns doutrinadores apontam um certo
descaso do Governo para com o tema, tendo em vista a grande importancia da
agéncia. (COTS; OLIVEIRA, 2019, p.221).

No entanto, conforme COTS e OLIVEIRA (2019, p.22) relatam “a lei 13.853/19
prevé que a ANPD podera, apos 2 (dois) anos da “entrada em vigor da estrutura
regimental” se tornar um 6rgado da administracao indireta, por decisdo do executivo”.

De acordo com o artigo 55-C a ANPD sera composta por:

Conselho Diretor, érgdo maximo de dire¢édo, que sera formado por “5 membros,
responsaveis por administrar, planejar e tomar decisfes pertinentes ao bom
funcionamento da LGDP. Um Diretor-Presidente serd designado para encabecar o
Conselho”. (VARELLA, 2019).

Conselho Nacional de Privacidade de Dados Pessoais e da Privacidade,
“possuindo uma formacdo de diversos nichos, sera composto por 23 membros da
sociedade, sem direito a voto nas tomadas de decisbes da ANPD. Conforme o Artigo
58 da lei”. (VARELLA, 2019).

Corregedoria, “Setor especializado na apuracdo de erros ou praticas que nao
estejam em conformidade com a lei. Em caso de erros dos agentes publicos, o setor
sera o responsavel por aplicar as penalidades necessarias”. (VARELLA, 2019).

Ouvidoria, “especializada em atender a populacéao, é a ponte entre os titulares
dos dados e a ANPD, responsavel por atender a reclamacdes, dividas e mensagens,
em geral”. (VARELLA, 2019).
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Orgdo de Assessoramento Juridico Préprio, “é o setor especializado em
consultoria e assisténcia juridica na aplicacdo da LGPD, para pessoas fisicas e
juridicas. E quem vai apoiar a implementacdo da lei esclarecendo as principais
dificuldades que possam ser apresentadas durante os projetos de compliance”.
(VARELLA, 2019).

Unidades administrativas e unidades especializadas “necessarias a aplicacao
da lei, Setor formado por diversos 6rgdos, que serdo 0s responsaveis diretos pela
aplicacdo do que dispbe a Lei Geral de Protecao de Dados”. (VARELLA, 2019).

As competéncias da Autoridade Nacional de Protecdo de Dados Pessoais
estdo no artigo 55-J, elencadas em 24 incisos.

A ANPD é quem ira aplicar as san¢fes em caso de descumprimento da LGPD,
conforme artigo 52 da lei. Vale lembrar que tais san¢fes sdo administrativas e nao
impedem eventuais processos na esfera judicial, sancfes que poderdo ter multa de
até 50 (cinquenta) mil reais. (COTS; OLIVEIRA, 2019, p.236).

Entretanto, antes da aplicagdo de multas e outras sancdes a autoridade
observar4d cada caso, ndo se aplicando uma receita genérica para todos o0s
segmentos, respeitando a ampla defesa, de forma gradativa, isolada ou
cumulativamente. (LIMA, 2020).

4 ABRANGENCIA DA LEI

A LGPD disciplinou sua abrangéncia em seu artigo 3° garantido que qualquer
operacdo de tratamento realizada, independente do meio, do pais sede ou pais onde
esteja localizado os dados serdo atingidos pela lei, a mesma ldgica prevista pelo
Marco Civil da Internet (PINHEIRO, 2020, p.75).

O artigo trouxe trés hipoteses legais, as quais ndo sdo cumulativas, portanto,
aplicadas independentemente uma da outra e a expressado “independente do meio”
tratada no caput do artigo abrange além dos dados online, os offline também (COTS;
OLIVEIRA, 2019, p.62).

Art. 3° Esta Lei aplica-se a qualquer operacé@o de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - A operacédo de tratamento seja realizada no territério nacional;
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Il - A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territdrio nacional; ou

Il - Os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso IV do caput do art. 4° desta Lei.

A primeira hipétese de aplicacédo da lei que o artigo traz é sobre o tratamento
gue ocorre dentro do territério nacional, seja por um controlador ou um operador. Ndo
descartando as hipGteses em que o tratamento ocorra somente com pessoas
estrangeiras, se o tratamento se deu em territorio brasileiro o mesmo sera alcancado
pela lei (COTS; OLIVEIRA, 2019, p.63).

A segunda hipétese de abrangéncia da lei ocorre com o tratamento para oferta
ou fornecimento de bens ou servicos para qualquer pessoa que esteja em territorio
brasileiro. Nesta hipdtese o critério é a localizacdo e ndo a nacionalidade,
assegurando até mesmo estrangeiros que estejam no pais mesmo que por um curto
periodo (COTS; OLIVEIRA, 2019, p.63).

Neste caso com “ofertas de bens ou servicos” podemos citar casos de sites
estrangeiros que apesar de seu idioma em portugués néo significa que os produtos ou
servicos estejam em territorio brasileiro (COTS; OLIVEIRA, 2019, p.63).

A terceira hipbtese é através de dados coletados no territério nacional, como
exemplo Cots e Oliveira (2019, p.63) cita a empresa estrangeira que que envia
prepostos para a coleta fisica de dados e encaminhamento destes ao exterior. Os
autores ainda explicam que a coleta destes dados ja esta atribuida no conceito de

tratamento, portanto, a terceira hipétese se equivale a primeira.

4.1 Transferéncia Internacional De Dados

Em 2014 o primeiro dispositivo brasileiro a disciplinar a transferéncia
internacional de dados foi a Lei do Marco Civil em seu artigo 11, se apresentando
como Unica lei infraconstitucional a tratar dados pessoais nas redes até a LGPD
(VIEIRA, 2019).

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagbes por
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provedores de conexdo e de aplicacbes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunica¢des privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional
e ao contelido das comunicagfes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicagcBes de internet deveréo prestar,
na forma da regulamentacao, informa¢des que permitam a verificagdo quanto
ao cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes.

§ 4° Decreto regulamentara o procedimento para apuracdo de infracdes ao
disposto neste artigo (BRASIL, 2014).

De acordo com o marco civil, mesmo que o tratamento de dados tenha sido
realizado por pessoa juridica estrangeira, se o servico foi ofertado aos brasileiros ou a
integrante de grupo econdmico com estabelecimento no Brasil, a legislacdo é
aplicavel (VIEIRA, 2019).

A LGPD inspirou-se no GDPR ao tratar sobre as transferéncias internacionais
de dados pessoais defendendo que os paises que pretendem fazer este tipo de
operacao deverao conceder a garantia da protecao dos dados no mesmo nivel que a
LGPD protege (PINHEIRO, 2020, p.112).

Desta forma o Brasil conforme Pinheiro (2020, p.112) segue o movimento
europeu de padronizagéo internacional do fluxo de dados, assim como de prote¢céo
dessas informacdes, de maneira a garantir o desenvolvimento tecnoldgico e
econdmico.

A LGPD tratou sobre a transferéncia internacional de dados em seu artigo 33 e

seguintes trazendo um rol de nove hipo6teses tratada nos incisos (VIEIRA, 2019).

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - Para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - Quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei, na forma de:
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a) Clausulas contratuais especificas para determinada transferéncia;
b) Clausulas-padrao contratuais;

¢) Normas corporativas globais;

d) Selos, certificados e codigos de conduta regularmente emitidos;

Il - Quando a transferéncia for necessaria para a cooperacgdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de
persecucao, de acordo com os instrumentos de direito internacional,

IV - Quando a transferéncia for necesséria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - Quando a autoridade nacional autorizar a transferéncia;

VI - Quando a transferéncia resultar em compromisso assumido em acordo
de cooperacgdo internacional;

VIl - quando a transferéncia for necesséaria para a execucdo de politica
publica ou atribuicdo legal do servigco publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informagdo prévia sobre o carater
internacional da operagéo, distinguindo claramente esta de outras finalidades;
ou

IX - Quando necessario para atender as hipoteses previstas nos incisos Il, V
e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacdo) , no ambito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderao
requerer a autoridade nacional a avaliacdo do nivel de protecdo a dados
pessoais conferido por pais ou organismo internacional (BRASIL, 2018).

A primeira hipétese trata sobre o mesmo grau de jurisdicdo e esta prevista no
inciso | do artigo, possibilitando, portanto, transferéncia de dados para outros paises
que proporcionem o0 mesmo grau de protecdo previsto pela LGPD. Esta hipotese
protege os dados de usuarios, levando em consideracdo os tratados, convencdes
internacionais e legislagdes interna de cada pais (VIEIRA, 2019).

A segunda hipotese de garantias que o controlador oferece, permitindo a
transferéncia apos o oferecimento e a comprovacao destas garantias de que cumprird
a LGPD. Esta hipétese benéfica os controladores que estdo localizados em paises
cuja protecao de dados ndo se equiparam a lei brasileira, como € o caso por exemplo
dos Estados Unidos (COTS; OLIVEIRA, 2019, p. 164).


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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O compromisso do controlador deve se dar através de: a) clausulas contratuais
especificas para determinada transferéncia; b) clausulas-padrao contratuais; c)
normas corporativas globais; e, d) selos, certificados e coédigos de conduta
regularmente emitidos (COTS; OLIVEIRA, 2019, p. 164).

A terceira hipGtese aborda a cooperacéo juridica internacional, possibilitando
dois tipos de colaboracédo: a comum, abordada no inciso VI, e a juridica, tratada no
inciso Ill, que ocorre apenas entre 6rgaos publicos, para objetivos especificos (COTS;
OLIVEIRA, 2019, p. 164).

Esta hipétese tem por finalidade investigacbes conduzidas por outros paises,
sendo imprescindivel para combater os crimes cibernéticos, haja vista que nestes
tipos de crimes a prova da materialidade autoria pode se dar em qualquer computador
e de qualquer outro pais (VIEIRA, 2019).

A quarta hipétese visa a protecédo da vida ou da incolumidade fisica do titular
ou de terceiros, ainda que o nivel de protecdo de dados do local de destino seja
inferior a LGPD, tendo como exemplo a transferéncia de registros médicos de um pais
gue o titular tenha sofrido acidente e precisa de seu historico para bom diagnostico
(VIEIRA, 2019).

A quinta hipétese autoriza a transferéncia internacional desde que haja a
autorizacdo expressa da autoridade nacional para a transagcdo que nao esteja prevista
em outo inciso. Os autores Cots e Oliveira (2019, p.164) apontam que esta hipotese
permite uma “carta branca” a autoridade nacional pois deveria se ter acrescentado ao
inciso que a autorizacdo deveria se dar dentro do contexto da LGPD, ndo abrindo
margem para transferéncias sem o minimo oferecimento de garantias aos titulares.

A sexta hipotese prevista no inciso VIl ocorre quando tratamos de politica
publica e atribuicdo legal, que além de justificar a transferéncia precisa ser objeto de
publicidade conforme o artigo 23, inciso | da LGPD: (COTS; OLIVEIRA, 2019, p. 165).

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo) , devera ser realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicbes
legais do servico publico, desde que:

| - Sejam informadas as hip6teses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades,


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos
(BRASIL, 2018).

A sétima hipdtese para transferéncia internacional prevista no inciso VII do
artigo torna possivel também o compartihamento nos casos em que ocorre 0
consentimento do titular, devendo este se de forma previa e destacada quanto ao
tratamento e a finalidade deste (COTS; OLIVEIRA, 2019, p. 165).

Os autores Cots e Oliveira (2019, p. 165) defendem que ainda que a
transferéncia traga riscos ao titular sera valida desde que este tenha sido informado
com clareza e preciséo.

Assim, é importante destacar os famosos “Termos e Condigbes de Uso” que
muitas vezes possuem textos enormes e extremamente técnicos que na maioria das
vezes sdo ignorados por usuarios, permitindo a plataforma acessar os dados do
titular. Por conta disto, sendo o consumidor hipossuficiente e este um tipo de contrato
de consumo, aceitar os termos nado significa que o titular se manifestou livremente,
gue foi informado e que esta manifestacéo € inequivoca. Para que isto ocorra devera
a plataforma destacar esta clausula das demais e ndo a possuir apenas na forma
implicita (OLIVEIRA, 2019).

Na oitava hipbtese prevé o tratamento de dados pessoais para as hipoteses
dos incisos Il, V e VI do artigo 7° da LGPD, devendo ser realizado para o
cumprimento de obrigacao legal ou regulatéria pelo controlador, quando necessaria a
execucao do contrato, a pedido do titular ou para o regular exercicio de direitos em
processos judiciais (VIEIRA, 2019).

O nivel de protecdo de dados estrangeiros mencionado no inciso | por ser dificil
e custoso para 0s agentes de tratamento analisarem as legislacdes estrangeiras e
compara-las, esta sera avaliada pela autoridade nacional de acordo com o artigo 34
gue levara em consideragédo (COTS; OLIVEIRA, 2019, p.166):

| - As normas gerais e setoriais da legislacdo em vigor no pais de destino ou
no organismo internacional;

Il - A natureza dos dados;

[ll - A observancia dos principios gerais de protecdo de dados pessoais e
direitos dos titulares previstos nesta Lei;

IV - A adocao de medidas de seguranca previstas em regulamento;
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V - A existéncia de garantias judiciais e institucionais para o respeito aos
direitos de protecéo de dados pessoais; e

VI - Outras circunstancias especificas relativas a transferéncia (BRASIL,
2018).

4.2 Tratamento De Dados Pelo Poder Publico

As pessoas juridicas de direito publico do mesmo modo que as privadas tem o
dever de apresentar para o tratamento de dados possuir uma finalidade clara e
transparente, tendo a de direito publico finalidade e interesse publico (PINHEIRO,
2020).

Estes mesmos 6rgdos deverdo ainda obedecer aos principios constitucionais
(COTS; OLIVEIRA, 2019, p.141).

Art. 37. A administracé@o publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia
e, também, ao seguinte:(BRASIL, 1988).

Além disso, a LGPD determinou requisitos para o tratamento de dados pelo
poder publico: (1) o ente publico devera publicar de forma clara e precisa de
preferéncia em seu site informacdes relativas ao tratamento, como a previséo legal,
finalidade, procedimentos e praticas utilizadas no tratamento, entre outras
informagdes do inciso I; (2) seja indicado um encarregado (COTS; OLIVEIRA, 2019,
p.145).

Destaca-se ainda que de acordo com o artigo 7°, inciso Il o poder publico pode
tratar dados por meio de base legal especifica, ndo dependendo do consentimento ou
enquadramento em outras hipdteses, exceto se mais especifica, como no caso de
tutela a saude (COTS; OLIVEIRA, 2019, p.145).

Ao contrario das instituicées privadas, as publicas poderdo ainda segui prazos
e procedimentos das leis n°® 9.507, de 12 de novembro de 1997 (Lei do Habeas
Data), n® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e
da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao)
(PINHEIRO, 2020, p.106).


http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9784.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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Ressalte-se que a LGPD destacou em seus paragrafos 4° e 5° que terdo o
mesmo tratamento os servi¢cos notariais, devendo fornecer a administracao publica o
acesso aos dados por meio eletronico (BONFIM, 2019).

Ja no artigo 24 da lei dividiu-se a matéria sobre empresas publicas e sociedade
de economia mista, no caso de estas entidades atuarem em regime de concorréncia
com empresas privadas, deverdo obedecer as mesmas obrigacdes incidentes sobre
estas, sendo o0 contrdrio nos casos em que essas entidades publicas
operacionalizarem politicas publicas e do ambito da execucdo destas, deverédo
obedecer a disciplina estabelecida para 6érgdos publicos (COTS; OLIVEIRA, 2019,
p.149).

Conforme o artigo 25 que estabeleceu regras especificas para o
compartilhamento de dados pelo poder publico, vedando este tipo de acdo para as
entidades publicas aos particulares, possuindo 4 excec¢des no paragrafo primeiro: | -
em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei
de Acesso a Informacao; Il — se o ente privado indicar um encarregado e restringir o
tratamento realizado as instrucdes recebidas do controlador; Il - quando houver
previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou 1V - na hipétese de a transferéncia dos dados objetivar
exclusivamente a prevencao de fraudes e irregularidades ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o tratamento para
outras finalidades (COTS; OLIVEIRA, 2019, p.153).

O caput do artigo 27 determinou que a comunicagdo ou compartiihamento de
dados entre as pessoas de direito publico e privado necessitam de ser informados a
autoridade nacional, conforme regulamentacdo da ANPD, além disso instituiu a
obrigatoriedade do consentimento do titular para o devido compartiihamento e
comunicacdo de dados pessoais. Entretanto o mesmo artigo determina excecoes: | -
nas hipéteses de dispensa de consentimento previstas na LGPD; Il - nos casos de
uso compartilhado de dados, em que sera dada publicidade nos termos do inciso |
do caput do art. 23 da LGPD; ou lll - nas excec¢bes constantes do § 1° do art. 26 da
LGPD (COTS; OLIVEIRA, 2019, p.155).

Os 6rgdos publicos assim como os privados estdo sujeitos a sancdes, por
conta disso, cabe a autoridade nacional garantir que sejam adotadas medidas

cabiveis e também proporcionais para o cumprimento da lei (PINHEIRO, 2020).


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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A secdao Il do capitulo em que se trata sobre o tratamento de dados pelo poder
publico ndo aborda quaisquer responsabilidades civis ou penais, mas continua a
descrever atribuicbes e prerrogativas a autoridade nacional, muito menos menciona
vinculagdo com o artigo 52 que escabece san¢fes administrativas (COTS; OLIVEIRA,
2019, p.158).

Por fim, o artigo 31 da lei prevé que a autoridade nacional, no caso de infracao
da lei, enviar “informe com medidas cabiveis para fazer cessar a violagao”,
dependendo da boa-fé das acbes governamentais corrigir procedimentos que violem
a LGPD (COTS; OLIVEIRA, 2019, p.158).
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5 RESPONSABILIDADES E RESSARCIMENTO DE DANOS

Hoje, os dados pessoais se tornaram um dos ativos mais importantes e podem,
sem duvida, ser considerados uma fonte de riqueza no século XXI. Nesse caso, existe
uma realidade que precisa de atencdo, pois todas as empresas realizam
determinados tipos de operacdes sobre dados pessoais, seja ha coleta,
armazenamento, transmissdo ou utilizacdo, sendo isso, inerente a atividade
empresarial. Portanto, a fim de trazer maior seguranca ao titular nesta realidade em
gue vivemos, a LGPD trata sobre a responsabilidade dos controladores e operadores
nos artigos 42 a 45 da secéao Illl. (MOREIRA, 2020).

5.1 Responsabilidade Civil

A responsabilidade civil € tratada principalmente no artigo 42 da LGPD,
discorrendo sobre a responsabilidades dos agentes de tratamento, isso €, controlador
e operador. (COTS; OLIVEIRA, 2019, p.180).

O controlador é aquele que possui todos os poderes de tomada de deciséo
para o processamento de dados, e o operador executa as instru¢des fornecidas pelo
primeiro, por meio de contratos de prestacao de servicos, parcerias, sociedade, entre
outros. (COTS; OLIVEIRA, 2019, p.180).

A LGPD tem por caracteristica 0os seguintes elementos necessarios para a
responsabilizacdo civil dos agentes de tratamento: i) realizacdo do tratamento; ii)
violacdo a legislacao de protecdo de dados pessoais; iii) nexo de causalidade €; iv)
dano a outrem. (DRESCH, 2020).

Neste caso, a violacédo a legislacéo de protecdo de dados pessoais (0 elemento
basico da responsabilidade civil dos agentes de processamento), pode ocorrer
atraves ilicitos especificos, que se caracteriza por contradizer as responsabilidades de
tratamento de dados previstas na lei. Mas também na forma de um ilicito geral,
normalmente na forma do sistema de protecdo. (DRESCH, 2020).

O Ilicito geral na LGPD pode ser entendido como uma falta de disciplina
juridica semelhante ao “Codigo de Defesa do Consumidor” (CDC) para assumir a
responsabilidade civil por obrigacdes de seguranca em termos de fatos de servigco. No
direito do consumidor, a responsabilidade geral pela seguranca estd baseada no
elemento defeito, pois o produto ou servico € considerado defeituoso, portanto,
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guando o produto ou servico ndo apresentar a seguranca razoavelmente esperada,
havera a responsabilidade civil do fornecedor. (DRESCH, 2020).

A premissa do artigo 42 é que o controlador ou operador serdo responsaveis
pelos danos materiais ou morais, pessoais ou coletivos causados pela violagdo da
LGPD. A utilizagao da palavra “ou” entre o controlador e o operador evidencia a ideia
de que todos sédo responsaveis pelos seus atos e pelos danos causados e,
geralmente, ndo existe responsabilidade solidaria entre eles. (COTS; OLIVEIRA,
2019, p.180).

A responsabilidade civil dos agentes de tratamento segue as regras gerais

estabelecidas nos artigos 186, 187 e 927 do Cdédigo Civil:

Art. 186. Agquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou social,
pela boa-fé ou pelos bons costumes.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo. (BRASIL, 2002).

A causalidade do dano esta intrinsecamente relacionada as violacdes de
LGPD. Se nédo houver violacao, o artigo 42 ndo se aplicara e as violagdes ndo serdo
consideradas ato ilicito. (COTS; OLIVEIRA, 2019, p.180).

Cots; Oliveira (2019, apud CAVALIERI FILHO, 2012), preconizou que 0 nexo
causal é o "elemento referencial entre a conduta e o resultado. E através dele que
poderemos concluir guem foi o causador do dano".

No entanto, a LGPD propde duas premissas de responsabilidade solidaria, na
qual, o operador sera responsavel junto com o controlador, pelos danos causados. E
possivel visualizar isto no paragrafo 1° do artigo 42, a saber: (i) quando o operador
violar a LGPD; (ii) quando o operador ndao seguiu as instrucdes de tratamento
estabelecidas pelo controlador. Essas duas premissas nao sao cumulativas, embora
na maioria dos casos, 0 ndo cumprimento das instrucbes afetara diretamente o0s
principios estabelecidos na LGPD, ou seja, indiretamente violardo a lei (por exemplo,
o operador que diferentemente das instrugbes, compartilhou os dados pessoais em
vez de apenas os armazenar, violou o principio da finalidade e adequacéo). (COTS;
OLIVEIRA, 2019, p.181).

Sendo entédo a responsabilidade solidaria, o credor podera exigir a divida toda

de qualquer dos responsaveis, conforme artigo 264 do Cadigo Civil:
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Art. 264. Ha solidariedade, quando na mesma obrigagcédo concorre mais de um
credor, ou mais de um devedor, cada um com direito, ou obrigado, a divida
toda. (BRASIL, 2002).

De acordo com o inciso |, paragrafo 1°, o operador que ndo segue as
instrucdes do controlador, significa que ele usurpou o poder de decisdo do
processamento de dados, assumindo assim a responsabilidade. (COTS; OLIVEIRA,
2019, p.181).

O primeiro pressuposto, destaca a importancia da compreensao e aplicacdo da
LGPD por parte do operador, e do ponto de vista do cumprimento da lei ndo se pode
confiar no controlador para determinar o seu comportamento. Esse aspecto legal
pode levantar as seguintes questfes: Se as instru¢des do controlador violam o LGPD,
0 operador deve se recusar a cumprir? Sim, a menos que vocé deseje correr 0 risco
junto com o controlador para o tratamento irregular. (COTS; OLIVEIRA, 2019, p.181).

A segunda suposicao de responsabilidade solidaria do operador € devido ao
nao cumprimento das instru¢cdes do controlador sobre o processamento de dados, o
gue aumenta a relevancia da precisao e exatidao de tais instru¢des, ndo permitindo a
obscuridade ou davidas. (COTS; OLIVEIRA, 2019, p.181).

Portanto, a comunicacédo de instru¢cdes sera um marco na relagdo juridica entre
o controlador e o operador no que diz respeito ao tratamento de dados pessoais.
(COTS; OLIVEIRA, 2019, p.181).

Por fim, caso mais de um controlador pelo tratamento esteja envolvido no
tratamento de dados, nos termos do artigo 934 e do seu 84° do Cdédigo Civil, ambos
serdo solidariamente responsaveis pelo reembolso dos dados, podendo haver acgéo
de regresso entre os dois. (COTS; OLIVEIRA, 2019, p.182).

5.2 Exclus&o da Responsabilidade Civil

Em seu artigo 43 a LGPD tratou sobre as hip6teses em que 0s agentes de
tratamento (controlador e operador) ndo seréo responsabilizados. (COTS; OLIVEIRA,
2019, p.184).

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que nédo realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislagdo de protecdo de dados; ou

[ll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (...)
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A primeira hipOtese trata sobre quando o agente ndo executou O
processamento de dados atribuido a ele. Em outras palavras, o processamento de
dados foi realizado, mas o réu nao tem nada a ver com ele. (CAPANEMA, 2020). Isso
€ muito proximo da ilegitimidade passiva, LGPD vé isso como uma vantagem. Se néo
houve o tratamento, ndo ha nexo causal. (COTS; OLIVEIRA, 2019, p.184).

A segunda hipoétese exclui a responsabilidade no caso em que o agente realiza
o processamento dos dados, mas “ndo houve violacdo a legislacdo de protecao de
dados”. Aqui, o dano ocorreu por meio de ato ilicito. (CAPANEMA, 2020).

“Conforme artigo 42 da lei, s6 ha responsabilizacdo se houver descumprimento
da LGPD que gere dano ao titular’ (COTS; OLIVEIRA, 2019, p.184).

Por exemplo, a tomada de decisdo automatica baseada em padrbes
transparentes, informados (existentes em termos de uso) e sem viés, que negue um
empréstimo para um consumidor em potencial. Este inciso prevé expressamente
apenas as circunstancias que nao houve violacéo a protecédo de dados. (CAPANEMA,
2020).

J& na terceira hipétese, ocorre quando, o dano € causado por culpa exclusiva
do titular, de terceiro ou pela atuacédo conjunta do titular e do terceiro. (CAPANEMA,
2020).

No entanto, ainda havera alguns problemas, conforme disciplina

CAPANEMA, 2020, imagine a situagdo em que houve a invasdo da conta
de e-mail de um usuario, com a destruicdo de todas as suas mensagens. Tal
fato s6 ocorreu porque a senha utilizada pelo titular era fraca, com apenas
quatro caracteres, e foi facilmente descoberta. Poder-se-ia aqui falar em
culpa exclusiva do titular? Caberia aos agentes de tratamento verificar a
seguranca da senha criada pelo usuario e impedir o uso daquelas que fossem
frageis? Existe norma técnica estabelecendo essa obrigagéo?

5.3 Irregularidade no Tratamento e Ressarcimento de Danos

Para que o tratamento de dados esteja dentro da lei, precisa estar dentro das
hip6teses do artigo 7° da LGPD, tratando-se, portanto, da necessidade de uma base
legal para que isso ocorra.

No entanto, ainda que o enquadramento seja formulado com base juridica,
tendo em conta as circunstancias relevantes, se o tratamento dos dados néo

proporcionar a seguran¢a que o titular espera, o tratamento dos dados também sera
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considerado irregular. Entre eles, o rol exemplificativo do artigo 44, (i) o modo pelo
gual é realizado; (ii) o resultado e os riscos que razoavelmente dele se esperam; (iii)
as técnicas de tratamento de dados disponiveis a época em que foi realizado (COTS;
OLIVEIRA, 2019, p.186).

Primeiramente, as consideracdes que se faz é sobre a expectativa de
seguranca que € criada para o titular pelo controlador. Atender a essa expectativa é
essencial para o processamento regular dos dados (COTS; OLIVEIRA, 2019, p.186).

Exemplos uteis que sdo dados por COTS e OLIVEIRA (2019, p.

186) é de quando o titular que abre conta bancaria tem uma expectativa
alta de seguranca de seus dados pessoais. Se o faz na agéncia bancaria ou
por meio de aplicativo pode fazer essa expectativa variar, mas continua, em
ambos os casos, sendo alta. Por outro lado, o titular que fornece dados
pessoais, como seu nome e telefone, para participagdo em um sorteio
realizado por um acgougue de sua rua, tem uma expectativa de seguranga
completamente diferente daquela verificada no primeiro exemplo.

Um gquestionamento que os autores fazem é de que se 0 acougue deve usar
todas as ferramentas técnicas normalmente contratada pelos bancos para coletar
dados pessoais para o sorteio? E chegam a conclusao de que € obvio que ndo, e ndo
se pode esperar gue iSso aconteca, ou seja, a relacao entre o agougue e o titular ndo
tem grandes expectativas quanto a seguranca dos dados pessoais (COTS;
OLIVEIRA, 2019, p.186).

Portanto, a expectativa deverd ser realizada sempre sobre circunstancias
especificas, como em um caso concreto, usando conceito de que se espera do
homem-médio em relacdo a determinado tratamento de seus dados (COTS;
OLIVEIRA, 2019, p.186).

De outro modo, a lei pondera que as técnicas de tratamento disponiveis a
eépoca devem ser consideradas. Esta regra € importante, especialmente porque usa a
palavra “disponiveis”, ao invés de “existentes"”, pois sdo coisas totalmente diferentes.
Por exemplo, imagine que um sistema de seguranca muito eficiente estd sendo
testado na Noruega, mas ainda néo foi vendido em mercados fora do pais. O sistema
ja existe, mas ndo pode ser usado por controladores brasileiros. Por outro lado,
suponha que o sistema seja vendido no Brasil depois de algum tempo, mas o valor da
licenca é de US $ 50 milhdes de ddlares. Os escritores COTS e OLIVEIRA (2019, p.
186) questionam se isso faz com que o sistema esteja disponivel para os
controladores brasileiros? Chagando a conclusao de que ndo. O termo “disponiveis”

deve levar em consideracdo a possibilidade de o controlador acessar determinado
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sistema, e ndo o simples fato de o controlador existir ou ser vendido fora do padréao
econdmico sob andlise (COTS; OLIVEIRA, 2019, p.186).

De acordo com a redacdo do artigo 44 da LGPD, h4d quem questione se 0s
legisladores criaram um sistema diferente do sistema de responsabilidade civil
adotado no artigo 42 da LGPD. Este problema € causado pelos fatos de que no artigo
44 da LGPD usa-se o termo "tratamento irregular" condicionando a responsabilidade
civil em seu paragrafo Unico, a qualificacdo de irregularidade definidas no artigo 46 da
LGPD. Neste artigo 46 é inserido o Capitulo 7, “Seguranga e Boas Praticas”, onde séo
incluidas na secédo | “Da Seguranca e Sigilo de Dados”, que menciona medidas de
seguranca e boas praticas, que devem ser adotadas pelos agentes de tratamento
para prevenir os danos decorrentes de incidentes de seguranga (MULHOLLAND,
2020).

Diante disso, enquanto o artigo 42 da lei estipula a obrigacdo de indenizacao
"em razao do exercicio de atividade de tratamento de dados pessoais”, o artigo 44 e
seu paragrafo Unico estabelece a obrigacdo de indenizagdo por tratamento irregular
de dados pessoais, considerado a fonte deste o comportamento de "violagdo de
seguranca de dados". Nesta hipotese, aponta MULHOLLAND (2020), os legisladores
parecem querer identificar situacdes lesivas especificamente causadas por incidentes
de seguranca, que por sua vez estdo relacionados com 0s riscos inerentes ao
desenvolvimento das atividades de processamento de dados, como vazamentos
acidentais e invasdes de sistemas e base de dados por terceiros autorizados. Nesta
logica, esses riscos devem ser considerados como inerentes as atividades de
tratamento de dados, portanto, em Ultima andlise, esses riscos devem ser
considerados como pressupostos acidentais internos, que ndo podem eliminar a
obrigacdo dos agentes de indenizar os danos causados pelos incidentes, concluindo,
portanto, que tanto o artigo 42, quanto o 44 da Lei Geral de Prote¢do de Dados,
aderiram ao fundamento da responsabilidade civil objetiva, exigindo, dos agentes de
tratamento a obrigac&do de indenizar os danos causados aos titulares, retirando destes
o dever de comprovar a existéncia de conduta culposa por parte do controlador ou
operador (MULHOLLAND, 2020).

Portanto, a Agéncia Nacional de Protecdo de Dados desempenhara um papel
de destaque na definicdo do nivel de seguranca diretamente, por meio do poder

normativo do agente regulador ou indiretamente, delegando o poder de determinar os
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padroes de seguranca a autorregulacdo de varios departamentos do mercado
(DRESCH, 2020).

Em se tratando de ressarcimento de danos, a Lei Geral de Prote¢do de Dados
possui 6 (seis) tipos de sancdes previstas, sendo elas: (1) Adverténcia; (2) Multa de
até R$50.000.000,00 por infragcdo; (3) Multa diaria; (4) Divulgacdo da infracdo ao
publico; (5) Bloqueio dos dados pessoais relativos a infracdo; (6) Eliminacdo dos
dados pessoais relativos a infracdo e para a aplicacdo efetiva, a ANPD, devera
analisar como por exemplo, o impacto do incidente e quais dados ele afeta; o motivo
do tratamento de dados; o dano gerado e a proporcdo da gravidade, entre outros
(GROCHWSI, 2020).

Em decorréncia disto o Ministério Publico do Distrito Federal prop6s a primeira
acdo civil publica apds a entrada em vigor da lei, contra uma empresa com sede em
Belo Horizonte (MG). Em setembro de 2020 o MP ajuizou a acdo, acusando a
Infortexto de vender bancos de dados para envio de publicidade digital e mala direta
(DEMARTINI, 2020).

De acordo com a acao movida, os 500 mil moradores de Sao Paulo (SP)
faziam parte de uma enorme quantidade de dados que inclui milhdes de pessoas de
todo o Brasil. No entanto, o0 nimero citado na ac¢do parece baixo: um pacote contendo
apenas dados de cabeleireiros, esteticistas e demais profissionais de beleza de todo o
pais custa R$ 212,90 reais, enquanto escritério de contabilidade e contadores de Sdo
Paulo custava R$ 52,90 reais. No entanto, alguns usos especificos sdo mais caros
por exemplo, um conjunto para envio de mensagens de texto de propaganda politica
custava R$ 462,90 reais (DEMARTINI, 2020).

A investigagdo ocorreu através da unidade Especial de Protecdo de Dados e
Inteligéncia Artificial do MP (Espec), concluindo que os bancos de dados eram
vendidos livremente, como em um marketplace comum, onde compradores escolhiam
0S conjuntos e critérios com garantia de 95% de enderecos reais, 65% dos telefones
fixos e 50% dos e-mails (DEMARTINI, 2020).

A acéo apontou que a Infortexto tratou indevidamente as informagdes pessoais
gue possuia, comercializou-as indiscriminadamente e prejudicou a intimidade e
privacidade de seu titular (DEMARTINI, 2020).

Entretanto, por se encontrar com o marketplace fora do ar, o TIDFT julgou a
acao sem mérito e sem interesse processual. O MP recorreu da deciséo e utilizou o

servico Wayback Machine, que armazena copias antigas do site da Internet, incluindo
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screenshots, dados da URL do lembrete digital e informacfes do CNPJ da Infortexto
para subsidiar o processo, encontra-se novamente aguardando decisdo para
prosseguir (proc. n°® 0730600-90.2020.8.07.0001) (DEMARTINI, 2020).

Posto isso, em outubro de 2020 € possivel observar a primeira empresa
condenada por descumprir a LGPD.

O processo tratava sobre um cliente que havia adquirido um imével em
novembro de 2018 e, posteriormente, comecgou a receber ligagbes indesejadas de
instituicdes financeiras e empresas de decoracdo que prestam servigos relacionados
a aquisicdo de imoveis. Na visdo da juiza, da 132 Vara Civel de Sao Paulo, a
empresa Cyrela ndo so violou as regras da LGPD, como também violou os direitos do
Cédigo de Defesa do Consumidor e da préopria Constituicdo. Na explicacdo da
magistrada, a construtora violou normas como a honra e privacidade do reclamante,
nao sO repassando seus dados pessoais, mas também revelando informacfes
detalhadas sobre a compra do imével, violando assim sua privacidade (DEMARTINI,
2020).

Além da indenizacéo efetiva de R$ 10.000 reais, a decisdo também condenou
a construtora por ndo mais ceder os dados pessoais ou financeiros de seus clientes a
terceiros, cobrando 300 reais para cada contrato indevido cuja ma utilizacdo de
informacgdes seja confirmada, entretanto, a decisdo ainda estd sujeita a apelacéo
(proc. n° 1080233-94.2019.8.26.0100) (DEMARTINI, 2020).

6 CONSIDERACOES FINAIS

Em primeiro lugar, percebe-se que com o advento da internet 0 mundo em que
conhecemos muda constantemente, assim, consequentemente, o mercado de
valores. Ao observar quais as empresas se tornaram as mais valiosas do mundo,
percebe-se que todas tem relagdo com o mundo digital.

Todas as empresas precisam vender o seu produto, seja ele ao consumidor
final ou ndo, em decorréncia disso, a fim de oferecer a cada vez mais pessoas, refina-
se a busca do consumidor ideal ao seu produto e ai entra o dado pessoal,
possibilitando as empresas a divulgarem aos seus publicos especificos e a terem um
maior retorno, tornando os dados pessoais, 0 bem mais valioso para uma empresa.

Como resultado de tudo isso, vemos esses dados serem alvos de hackers e a
criacdo de um comércio para a venda dos mesmos, em virtude da alta procura e

rentabilidade.
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Com o proposito de proteger esses dados e os direitos fundamentais dos
individuos, comecaram a surgir no Brasil e no mundo, leis para amparar a privacidade
de cada um.

Destacando no primeiro capitulo deste trabalho o julgamento da Lei do Censo
de Populacédo, Profissdo, Moradia e Trabalho realizado pelo Tribunal Constitucional
aleméo em 25 de marco de 1982, realcando a origem do direito a auto determinacéo
afirmativa, tendo em vista que a referida lei previa a coleta de informacdes pessoais
dos cidadaos para o Estado e no caso de recusa, ocasionaria multa ao cidadao.

Tal sentenca criou um marco, reconhecendo o direito a auto determinacéo
informativa, influenciando normas nacionais e europeias em sequéncia “a reconhecer
um direito subjetivo fundamental e alcar o individuo a protagonista no processo de
tratamento de seus dados” (MENDES, 2014, p. 31 apud GLITZ, 2019).

No Brasil a Constituicdo Federal de 1988 ja previa o direito a privacidade como
um direito fundamental disciplinado em seu artigo 5°, incisos X, Xl e Xll. Possibilitando
ao individuo possuir o dominio do que se encontra consigo, COmMO Seu Corpo, casa,
pensamentos, propriedades, segredos e tudo relacionado a si, tendo a liberdade para
escolher o que deseja permitir que outras pessoas tenham acesso (PONTICELLI,
2018).

Ademais, o Brasil, além da Constituicdo possui outras leis infraconstitucionais
gue também asseguram este direito aos individuos, como por exemplo o Codigo de
Defesa do Consumidor em seu artigo 43, criando o banco de dados dos
consumidores o direito destes em acessar estas informacdes, como também o Cdodigo
Civil em seus artigos 11, 12, 16, 17 e 21, dando maior descricdo aos direitos da
personalidade, privacidade e a intimidade.

Posteriormente a algumas outras leis brasileiras que enfatizaram uma maior
seguranca ao individuo em relagdo a protecdo de seus dados, o Brasil inspirado no
regulamento europeu denominado General Data Protection Regulation ou GDPR,
criou a Lei Geral de Protecao de Dados estudado no presente trabalho.

O Brasil assim como muitos outros sofreram o efeito dominé que a Uniéo
Europeia ocasionou apdés comecgar a exigir que outros paises e empresas que
possuiam interesse em manter relagcbes comerciais com os paises da U.E. deveriam
possuir uma legislacdo do mesmo nivel que o GDPR e no caso do Estado que néao
possuisse lei de mesmo nivel, passaria entdo a poder sofrer sancdes econémicas ou

dificuldade de fazer negocios e em decorréncia disso a lei brasileira € praticamente
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idéntica a GDPR, entretanto conforme PINHEIRO (2020, p. 21) A versao nacional por
ser mais enxuta deixa margens para uma intepretacdo mais ampla, que podera trazer
alguns pontos de inseguranca juridica.

No segundo capitulo, observa-se a conceituacdo de dado pessoal, dados
anonimizados e o processo de anonimizagao, o conceito e os tipos de tratamento e as
suas hipoteses, sendo o principal o consentimento do titular.

O tratamento de dado sensivel por exemplo é aquele que trata sobre origem
racial ou étnica, conviccéo religiosa, opinido politica, dado genético ou biométrico, ou
seja, todo aquele que a pessoa possa ser discriminada.

Além disso, no tratamento de dados pessoais de criancas devera ser realizado
com o consentimento especifico de pelo menos um dos pais ou responsavel legal,
silenciando-se quanto aos dados dos adolescentes. Dessa maneira, 0 consentimento
parental previsto na LGPD ¢é indispensavel apenas quando se tratar de menores de
12 anos, de forma que os demais teriam capacidade para dispor sobre seus dados (B.
F. F. YANDRA, A. C. A. SILVA, J. G. SANTOQOS, 2020).

J& o termino do tratamento de dados ocorre quando verificado que a finalidade
do tratamento foi alcancada, pelo fim do periodo de tratamento, a comunicacdo do
titular revogando o consentimento e a determinacéo de autoridade nacional.

Os o6rgaos que fiscalizam a devida aplicacdo da lei no Brasil sdo o Ministério
Publico, PROCON, agéncias reguladoras, o proprio titular de dados e principalmente
a Autoridade Nacional de Protecdo de Dados, aplicacdo que posteriormente no quarto
e ultimo capitulo observamos as primeiras atividades da justica brasileira e investigar,
processar e condenar empresas que inadimpliram com as normas da LGPD.

No terceiro capitulo tratamos sobre o artigo 3° da lei e a abrangéncia da LGPD
gue garante que qualquer operacao de tratamento realizada, independente do meio,
do pais sede ou pais onde esteja localizado os dados serdo atingidos pela lei, a
mesma logica prevista pelo Marco Civil da Internet (PINHEIRO, 2020, p.75).

De acordo com o marco civil, mesmo que o tratamento de dados tenha sido
realizado por pessoa juridica estrangeira, se o servico foi ofertado aos brasileiros ou a
integrante de grupo econdmico com estabelecimento no Brasil, a legislacdo é
aplicavel (VIEIRA, 2019).

A LGPD inspirou-se no GDPR ao tratar sobre as transferéncias internacionais

de dados pessoais defendendo que os paises que pretendem fazer este tipo de
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operacdo deverdo conceder a garantia da protecdo dos dados no mesmo nivel que a
LGPD protege (PINHEIRO, 2020, p.112).

Explanamos ainda neste capitulo que as pessoas juridicas de direito publico,
assim como as privadas, devem apresentar para o tratamento de dados possuir uma
finalidade clara e transparente, além de cumprir com os requisitos estabelecidos.

No quarto capitulo abordamos a responsabilidade civil do controlador e do
operador de dados, sendo essa a objetiva e suas hipéteses de exclusdo. Abordou-se
ainda como dito anteriormente as irregularidades e os ressarcimentos destes danos
em casos praticos.

De todo o exposto, conclui-se que com o advento da Lei Geral de Protecéo de
Dados o Brasil deu mais um passo rumo a efetiva protecdo de dados e a privacidade
de seus cidadaos, apesar de ainda estarmos no inicio na vigéncia da lei, observa-se

gue a mesma ja se torna efetiva apesar de algumas lacunas.
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