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RESUMO

No trabalho analisa a responsabilidade civil no ordenamento brasileiro, e os tipos de
responsabilidade trazidos pelo Cddigo Civil de 2.002, sendo elas objetiva ou
subjetiva, a apresentacdo da Lei Geral de Protecdo de Dados, sua criagcdo, 0S
direitos fundamentais a protecéo de dados pessoais, e a relevancia desses dados ao
mundo contemporaneo. Nesse intuito a partir de pesquisas bibliograficas,
documentais e digitais sobre o tema. O trabalho trata da previsdo de
responsabilidade civi, quanto ao vazamento de dados pessoais, suas
irregularidades, as hipdteses de responsabilizacdo dos agentes de tratamento de
dados, a possibilidade de responsabilizacdo dos agentes publicos e concluindo com
as excludentes de responsabilidade da Lei Geral de Protecdo de Dados Pessoais
Lei 13.709 de 2018 descritas no artigo 43 e seus incisos. Conclui-se que nenhum
meio de seguranca é infalivel, e totalmente seguro, mais se deve buscar o

aperfeicoamento para evitar erros no tratamento de dados do titular.

Palavras-chave: LGPD. Responsabilidade Civil. Dados Pessoais.
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ABSTRACT

The work analyzes civil liability in the Brazilian law, and the types of liability brought
by the Civil Code of 2002, whether objective or subjective, the presentation of the
General Data Protection Law, its creation, the fundamental rights to the protection of
personal data, and the relevance of these data to the contemporary world. To this
end, based on bibliographical, documental and digital research on the subject. The
work deals with the provision of civil liability, regarding the leakage of personal data,
its irregularities, the hypotheses of liability of data processing agents, the possibility
of liability of public agents and concluding with the exclusions of liability of the
General Law for the protection of Personal Data Law 18,709 of 2018 described in
article 43 and its items. It is concluded that no means of security is infallible, and
totally secure, but improvement should be sought to avoid errors in the processing of
data of the holder.

Keywords: LGPD. Civil responsability. Personal data.
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1 INTRODUCAO

O presente trabalho visa analisar e compreender a responsabilizacao civil da
legislacéo infraconstitucional a Lei Geral de Protecdo de Dados (LGPD), trazendo o
conceito de responsabilidade civil no Codigo Civil brasileiro vigente com a finalidade
de e apresentar a importancia a protecao do individuo e as relagbes que envolvam

seus dados pessoais.

A Lei Geral de Protecdo de Dados (LGPD) dedica uma secao especifica a
responsabilidade, em seus artigos 42 a 45, estabelece regras referentes a
responsabilidade civil dos agentes de tratamento de dados pessoais. Tratando-se de
lei nova, ha interpretagdes divergentes entre doutrinadores a respeito da natureza da
obrigacao de indenizar, se subjetiva ou objetiva, desse modo criam problemas que
deverdo ser também enfrentados pelo Poder Judiciario, dependendo de caso a caso

a fim de definir o litigio concretamente, o destino dado as palavras do legislador.

Para regular a LGPD e garantir que os agentes zelem pela seguranca dos
dados, existe a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), quem
ira aplicar multas e sancdes nos casos especificos. Analisa-se dos dias atuais a
vulnerabilidade da privacidade dos individuos ante a globalizacdo e os avancos dos

meios de comunicacdo, como por exemplo, a internet.

Assim, através de pesquisas bibliograficas, documentais e digitais de
natureza exploratoria e descritiva, esta pesquisa busca analisar a responsabilizacéo
civil da LGPD, assegurando o direito fundamental a privacidade da Constituicdo

Federal.

O segundo capitulo deste trabalho demonstra o conceito de responsabilidade
civil no ordenamento brasileiro, no artigo 927 do Cédigo Civil de 2002, suas espécies
objetiva, quando o dano é causado pela pratica de um ato ilicito ou violagdo ao um
direito, independente de culpa, bastando comprovar o nexo causal entre o ato e o

resultado e a subjetiva quando o agente causar dano a alguém por um ato ilicito,
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exigindo a comprovacéao de dolo ou culpa em sua consulta, descritas nos artigos 186
e 187 Cadigo Civil.

Tendo em vista que a LGPD € um marco importante na protecédo de dados, o
terceiro capitulo apresenta a Lei 13.709 de 2018, Lei Geral de Prote¢do de Dados,
estabeleceu principios: da finalidade, adequacdo, necessidade, livre acesso,
gualidade dos dados, transparéncia, seguranga, preservacao, nao discriminacao e
responsabilizacdo e protecdo de contas, conceitos, sendo é fundamental ressaltar
gue a responsabilidade civil € questdo central na Lei. Quais os 6rgaos regulardo a
LGPD, sendo o controlador, o operador e o encarregado. Ainda no mesmo capitulo
no topico 3.2 verifica-se a abrangéncia da lei, também o direito fundamental que
rege sobre a LGPD, para ressaltar sua importancia, prevista no art. 5° X, da
Constituicdo Federal, que segundo a senadora Simone Tebet (2019):

Constitucionalizar a questdo significa o Estado dizer que reconhece a
importancia do tema, classificando esse direito a protecdo de dados como
fundamental. Ou seja, o Estado, a sociedade, o cidaddo, podem ter direito,
como regra geral, ao conhecimento do outro, desde que haja realmente
necessidade. Do contrario, € preciso preservar ao maximo a intimidade e a
privacidade dos dados. (TABET, 2019).

Ha recentes episodios de vazamento de informacdes de e um dos aspectos
mais importantes do novo marco legal, € o regramento do que pode ser coletado e
tratado, e principalmente, a responsabilizacdo daqueles que ndo conseguirem

garantir a integridade do direito fundamental do titular.

Nos proximos tépicos expde-se sobre a responsabilidade civil do controlador
e do operador de dados pessoais, e qual a responsabilidade deve ser tratada se
subjetiva ou objetiva, também sobre a polissemia de responsabilidades trazidas pela
lei. Seguindo apresenta-se a responsabilizacdo do poder publico pelo tratamento de
dados. Por fim, expde sobre as hipoteses de exclusdo de responsabilidade do artigo

43 da Lei e seus incisos.
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Sendo assim, em termos de estrutura, o trabalho foi dividido em trés
capitulos: a primeira introducdo, o segundo apresenta a responsabilidade civil no
ordenamento brasileiro; o terceiro aborda o processo de criacdo da Lei n°® 13.709 e,
principais, conceitos relativos a tema, abordando a possibilidade de

responsabilizacao civil e o terceiro a concluséao.

O objetivo do presente trabalho é de suma importancia para explorar a
legislacdo vigente, de modo a entender como a LGPD definiu o tema, além disso,
para entender a discussdo, ao fazer uso da doutrina que verse sobre a
responsabilidade civil aplicAvel a LGPD, para que se construa uma melhor
interpretagéo do assunto.

2 RESPONSABILIDADE CIVIL NO DIREITO BRASILEIRO

A responsabilidade civil € um instituto do direito que gera a obrigacdo de
reparar um dano, sempre que ocorrer uma agdo ou omissdo que viole norma
juridica. Referente a um ramo do direito obrigacional, passando a reconhecer os
direitos pessoais. A partir da violacdo; ato de causar dano a outra pessoa com a

préatica de um ato ilicito.

Carlos Roberto Goncgalves (2012, pagina 37) define a responsabilidade

como.

A palavra “responsabilidade” origina-se do latim respondere, que encerra a
ideia de segurangca ou garantia da restituicdo ou compensac¢do do bem
sacrificado. Teria, assim, o significado de recomposicdo, de obrigacdo de

restituir ou ressarcir.

Trata-se também de uma responsabilidade de restabelecer o estado anterior
gue a vitima se encontrava antes do dano causado, a casos de compensacao

financeira a vitima.

Leciona Maria Helena Diniz (2015 péagina 50):

A aplicacdo de medidas que obriguem uma pessoa a reparar dano moral ou
patrimonial causado a terceiros em razdo de ato do préprio imputado, de
pessoa por quem ele responde, ou de fato de coisa ou animal sob sua
guarda ou, ainda, de simples imposicao legal. Definicdo esta que guarda,
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em sua estrutura, a ideia da culpa quando se cogita da existéncia de ilicito
(responsabilidade subjetiva), e a do risco, ou seja, da responsabilidade sem
culpa (responsabilidade objetiva).

O ordenamento juridico determinar4 em que condi¢cdes uma pessoa pode ser
considerada responséavel pelo dano sofrido por outrem e se € obrigada a repara-lo.

Para Sergio Cavalieri Filho (2010), a responsabilidade civil € um dever juridico

sucessivo que se originou da violagcdo de dever juridico originario.

Assim, temos uma definicdo sobre a Responsabilidade Civil no Direito
Brasileiro, sendo entdo a obrigacdo de reparar um dano, diante das inumeras
espécies de responsabilizacdo civil. Encontramos amparo em seu artigo 186 do
Cadigo Civil:

Art. 186. Aquele que, por agcdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Para que se configure a responsabilidade civil h4 necessidade de alguns
pressupostos como a conduta, dano, nexo de causalidade e a culpa, no caso de

responsabilidade civil subjetiva, que abordaremos a seguir.

Conduta é o ato ilicito que ocorre através acdo ou omissdo. Ja o dano seria a
existéncia de um prejuizo sofrido decorrente dessa conduta, seja patrimonial e/ou
moral causado pela acdo ou omissédo do agente ou terceiro. O nexo de causalidade
€ a ligacdo que deve haver entre a vitima, a acdo e o dano, ou seja, o fato deve ser
lesivo decorrente da acdo ou omissdo. E a culpa que ndo possuiu uma definicao
precisa no nosso ordenamento leva-se e conta o artigo 186 do Cdédigo Civil que

estabelece sua materializacédo através do comportamento culposo.

2.1 Responsabilidade Civil Subjetiva

Para a formacdo do instituto da responsabilidade civil subjetiva a culpa é

essencial, considera-se que certa atividade mesmo com a evolugdo tecnoldgica



14

possui certos riscos, mas esse item se tornou cada vez mais prescindivel,

considerando que muitas atividades possuem um elevado potencial danoso.

Ou seja, as pessoas serdo responsabilizadas por gerarem riscos, ainda que

ndo tenham agido com negligéncia, imprudéncia ou impericia.

A negligéncia, imprudéncia e impericia citadas acima sdo trés modalidades de

culpa como exemplo acidentes de transito, casos de erros médicos etc.

A negligéncia significa descuido, desatencéo, ato sem tomar devida atencao,
gue implica quando o agente deixa de fazer algo que deveria ter feito dando causa
ao resultado danoso. Como exemplo uma mae que vendo uma crianga brincar perto

de uma panela quente, e ndo a afasta e a crianca vem a sofrer um acidente.

A imprudéncia sao ac¢des devolvidas de forma precipitada sem cuidado, sem
cautela, e sem zelo necessario que se esperava. Podemos obter como exemplo um
motorista que ultrapassa sinal vermelho, e como consequéncia provoca um
acidente, isso significa que foi imprudente e ndo tomou os devidos cuidados para

que isso ndo acontecesse.

Ja a impericia € o ato de praticar algo sem ter um conhecimento técnico
tedrico o pratico necessario como exemplo casos médicos onde um clinico geral
realiza uma cirurgia plastica sem ter conhecimento especifico e acaba deixando o

paciente com deformacao.

Maria Helena Diniz (2015, pagina 57) disciplina que:

O comportamento do agente sera reprovado ou censurado quando, ante
circunstancias concretas do caso, se entende que ele poderia ou deveria
ter agido de modo diferente. Portanto, o ato ilicito qualifica-se pela culpa.
N&o havendo culpa, ndo havera em regra, qualquer responsabilidade.

Carlos Roberto Goncalves Diniz (2012, péagina 43) explica a

responsabilidade civil subjetiva como:

Diz-se, pois, ser “subjetiva” a responsabilidade quando se esteia na ideia
de culpa. A prova da culpa do agente passa a ser pressuposto necessario
do dano indenizavel. Nessa concepcao, a responsabilidade do causador
do dano somente se configura se agiu com dolo ou culpa.
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Assim conclui-se que responsabilidade subjetiva prevista no Cédigo Civil de
2002 em seus artigos 186 e 187, sendo é aquele que para Carlos Roberto
Goncalves "pressupde a culpa como fundamento da responsabilidade civil" (2005,
p.21).

Art. 186. Aquele que, por acao ou omissao voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-
lo, excede manifestamente os limites impostos pelo seu fim econdmico ou
social, pela boa-fé ou pelos bons costumes.

2.2 Responsabilidade Civil Objetiva

No caso da Responsabilidade objetiva € prescindivel e desnecessaria a
analise da culpa e sua configuracao se dao pelo nexo de causalidade entre o dano e

a conduta do agente que foi responsavel, surgindo assim o dever de indenizar.

Encontramos presente a responsabilidade civil objetiva nas relacfes previstas
no Cddigo de Defesa do Consumidor, como um acidente de 6nibus, a empresa
responsavel pelo transporte respondera de forma objetiva pelos transtornos

causados.

No Cdbdigo de Defesa do Consumidor encontramos a exclusdo da
necessidade de culpa do agente, devido aos riscos que 0s consumidores Sao
expostos. Adotando a teoria do risco-proveito, aqueles que expdem ao risco outras
pessoas, por dele tirar um beneficio, devem arcar com as consequéncias da

situacao de agravamento.

A responsabilidade objetiva tem como fundamento no caso do direito do
consumidor, a ideia do consumidor ser o lado vulneravel e hipossuficiente frente aos
produtores e prestadores de servicos. A responsabilidade civil objetiva, decorrente

do risco esta prevista no Cédigo Civil em seu artigo 927:

Art. 927 - Paragrafo U(nico. Havera obrigacdo de reparar o
dano, independentemente de culpa, nos casos especificados em lei, ou
guando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem.
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Segundo Maria Helena Diniz (2015,pagina 68):

A responsabilidade objetiva funda-se num principio de equidade, existente
desde o direito romano: aquele que lucra com uma situacdo deve responder
pelo risco ou pelas desvantagens dela resultantes (ubi emolumentum, ibi
onus; ubi commoda, ubi incommoda). Essa responsabilidade tem como
fundamento a atividade exercida pelo agente, pelo perigo que pode causar
dano a vida, a saude ou a outros bens, criando risco de dano para terceiros.

Carlos Roberto Gongalves (2012, pagina 44) leciona:

A classificacdo corrente e tradicional, pois, denomina objetiva a
responsabilidade que independe de culpa. Esta pode ou ndo existir, mas
sera sempre irrelevante para a configuracdo do dever de indenizar.
Indispensavel sera a relagéo de causalidade entre a acdo e o dano, uma
vez que, mesmo no caso de responsabilidade objetiva, ndo se pode acusar
gquem ndo tenha dado causa ao evento. Nessa classificacdo, os casos de
culpa presumida sdo considerados hipéteses de responsabilidade subjetiva,
pois se fundam ainda na culpa, mesmo que presumida.
Portanto, percebe-se a diferenca entre a responsabilidade subjetiva e a
objetiva, a subjetiva depende da comprovacdo de dolo ou culpa, enquanto a

objetiva se dara apenas sendo caracterizado o nexo causal.

3 LEI GERAL DE PROTECAO DE DADOS

A Lei n® 13.709 de 14 de agosto de 2.018, Lei Geral de Protecdo de Dados ou
LGPD, aplica-se a qualquer pessoa seja fisica ou juridica em ambito publico ou

privado que tenham seus dados coletados. Na forma do artigo 1°:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

A legislacdo regula as atividades de tratamento de dados pessoais que tem
por objetivo especifico a protecdo, privacidade e transferéncia de dados. Sé&o
considerados dados pessoais tudo que se torna identificavel a pessoa/ titular como:
RG, CPF, E-mail, telefone, enderecos, placas de veiculos, numero de matricula,

dentre outros.
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Sua definicdo precisa esta no artigo 5° incisos | e Il da Lei Geral de Protecao
de Dados:

Art. 5° Para os fins desta Lei considera-se:

| - dado pessoal: informacé&o relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. (BRASIL,2018. Art. 5°. | e II).

Em relacéo a sua aplicacao territorial € necessario que tenha ao menos um
aspecto das seguintes hipoéteses: (1) possuir estabelecimento no Brasil; (1) os dados
tenham sido coletados ou tratados no Brasil; ou (Ill) oferecam bens ou servigcos no
Brasil. A operacao de tratamento ndo vale sO para empresas de tecnologia que
utilizam meios eletrénicos, mas sim para todas as empresas, independe do tamanho

como exemplo para escritorios de advocacia, contabilidade, clinicas, lojas em geral.
Conforme descrito no artigo 3° da LGPD:

Art.3° Esta Lei aplica-se a qualquer operagcdo de tratamento realizada por
pessoa natural ou pessoa juridica de direito publico ou privado,
independentemente do meio, do pais onde estejam localizados os dados,
desde que:

| — a operacao de tratamento seja realizada no territorio nacional;

Il — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servi¢os ou o tratamento de dados de individuos localizados no
territério nacional;

Il — os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional. (LGPD, 2020)

Encontramos no tratamento de dados o titular sendo ele aquele a quem se
referem os dados que serdo tratados, ou seja, todos nos somos titulares, exemplos

clientes, funcionarios, acionista, candidato a uma vaga de emprego dentre outros.

H& uma estrutura interna na Lei Geral de Protecdo de Dados que descreve
guem realiza as atividades de tratamento sendo eles os agentes de tratamento: o
controlador e o operador, cada um possui sua funcdo para que seja realizado o

tratamento de dados.

O controlador encontra-se no artigo 5°, inciso VI da LGPD ’controlador:

pessoa natural ou juridica, de direito publico ou privado, a quem competem as
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decisOes referentes ao tratamento de dados pessoais” (BRASIL, 2018, Art 5°. VI).
Temos como exemplo as empresas empregadoras, que capturam os dados de
selecdo pessoal, uma financeira ou seguradora, ou seja, atuam mediante contrato

direto com o titular.

Nesse mesmo artigo determina quem € o operador em seu inciso VI,
“operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador” (BRASIL, 2018, Art 5°. VII).
Podemos utilizar o exemplo das empresas que prestam servigos terceirizados,
sendo assim executam o tratamento mediante ordem, ou seja, € limitado, como
agéncias de marketing, despachantes, servicos de TI, entre outros. A funcdo do
operador ndo é algo imutavel, ele esta sujeito a manusear dados em nome do
controlador quando se refere aos seus proprios funcionarios e acionistas ou

fornecedores.

Conforme explica Washington Almeida Junior:

Para dar entendimento mais claro, vamos considerar uma empresa A que
tem 14 seu quadro de funcionarios. Essa empresa A terceiriza o servico de
Recursos Humanos para uma empresa B, que fara gestdo de servicos como
folha de pagamento, entre outros. Nesse contexto, a empresa A € 0
controlador e a empresa B o operador dos dados pessoais. (ALMEIDA
JUNIOR, 2019).

Também temos o cargo do encarregado de protecdo dos dados pessoais,
um intermediario entre o titular, a empresa e Autoridade Nacional de Protecdo de
Dados, pessoa interna ou externa, fisica ou juridica, responsavel por responder
pelos vazamentos de dados, deve implementar programas de protecao e reporta-los,

encontra-se no inciso VIII:

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢do de Dados (ANPD) (BRASIL, 2018, Art 5°.
V).

Serdo eles segundo a LGPD, responsaveis por qualquer incidente que
envolva o descumprimento da legislacdo, exceto que comprovem que nao houve a
violacéo a legislagcéo de protecao de dados e/ou o dano decorreu de culpa exclusiva

do titular dos dados ou de terceiro.
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O rol de hipéteses estabelecidas no artigo 7° da LGPD € de suma
importancia, é descrito como a lei se aplica e a maneira como se comporta diante de
cada situacdo, sendo assim, se constituem como um fator indispensavel para

podermos julgar se determinado tratamento esta ou ndo em conformidades.

Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipoteses:
I - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;
Il - pela administracao publica, para o tratamento e uso compartilhado
de dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
IV - para a realizagdo de estudos por érgao de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais;
V - quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

3.1 Criacéo daLei

A Lei aprovada em 14 de agosto de 2.018, conhecida como a Lei Geral de
Protecdo de Dados Pessoais ou LGPD, entrou em vigor em agosto de 2.020, criada
para regulamentar sobre o tratamento de dados pessoais. Sendo um grande marco
historico regulatorio para o pais, mudando a maneira que instituicbes coletam,
armazenam e disponibilizam dados, garantindo uma protecdo aos direitos
fundamentais de liberdade e privacidade de todos os cidaddos como leciona a
Constituicdo Federal: “Sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagao” (BRASIL, 1988. Art 5°, X).

Sendo de suma importancia e necessidade da criacdo da Lei para
desenvolvimento de uma cultura de protecdo, para a populacdo compreender os

seus direitos e a importancia de cuidar de seus dados pessoais.

ApoOs a publicacdo da LGPD, foi editada a Recomendacéo 73/2020 em 21 de

agosto de 2020, pelo Conselho Nacional de Justica (CNJ), onde orientam os 6rgaos
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do Poder Judiciario, a adocdo de medidas para adequar os tribunais, estando todos

a disposicao da nova legislacéo de protecdo de dados. (STJ, 2020).

O legislador introduziu expressamente os seguintes fundamentos:

| — o respeito a privacidade; Il - a autodeterminagdo informativa; Ill — a
liberdade de expressdo, de informacéo, de comunicacdo e de opinido; IV —
a inviolabilidade da intimidade, da honra e da imagem; V - o

desenvolvimento econémico e tecnolégico e a inovacdo; VI — a livre-
iniciativa, a livre concorréncia e a defesa do consumidor;

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (STJ, 2020).

Ha uma serie de principios que foram criados junto com a LGPD que devem

ser observados como:

| — finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il — adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il — necessidade: limitagdo do tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagcdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI — transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagfes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusdo;

VIII — prevencao: adogédo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX = ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X — responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais,
e, inclusive, a eficacia dessas medidas. (STJ, 2020)
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Desde a sua criagdo o Superior Tribunal de Justica vem realizando estudos,
discussfes e implementando ac¢des para o cumprimento da LGPD e a garantia de
protecéo dos direitos fundamentais de liberdade e privacidade. (STJ, 2020)

3.2 Direito Fundamental a Protecdo de Dados

Com evolucao historia surgiu a necessidade de reconhecer e assegurar os
direitos fundamentais, que sao direitos destinados a garantir a dignidade da pessoa
humana em todas as suas dimensdes e incluem tanto os direitos individuais quanto
os direitos econdmicos sociais e culturais, todos assegurados nos artigos 5° a 7° da
Constituicdo Federal de 1988. O Plenario do Senado aprovou em dois turnos, a
Proposta de Emenda a Constituicao (PEC) 17/19, em que inclui a protecdo de dados
na lista das garantias individuais da Constituicdo Federal e que ainda esta em

tramitacdo. (Senado, 2019).

Ainda que n&o haja previsdo expressa da protecdo de dados no rol de
direitos fundamentais, € certo que a protecdo esta assegurada pelo direito a

privacidade, previsto no artigo 5° inciso X, da Constituicdo Federal de 1988.

A Protecdo de Dados Pessoais necessita de medidas que busquem
assegurar a privacidade de modo de resguardar a inviolabilidade dos dados em
ambito constitucional, sendo uma competéncia da Uni&o, legislar sobre a protecéo

de dados pessoais.

Segundo a senadora Simone Tebet (2019):

Constitucionalizar a questdo significa o Estado dizer que reconhece a
importancia do tema, classificando esse direito a protecdo de dados como
fundamental. Ou seja, o Estado, a sociedade, o cidadao, podem ter direito,
como regra geral, ao conhecimento do outro, desde que haja realmente
necessidade. Do contrario, € preciso preservar ao maximo a intimidade e a
privacidade dos dados. (TABET, 2019).

Leciona Marcal Justen Filho sobre os direitos fundamentais:

Direito fundamental consiste em um conjunto de normas juridicas, previstas
primariamente na Constituicdo e destinadas a assegurar a dignidade
humana em suas diversas manifestacbes, de que derivam posi¢cdes
juridicas para os sujeitos privados e estatais. (JUSTEN FILHO, 2012).
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Segundo o artigo 2° da LGPD, a lei tem como fundamentos:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacdo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (LGPD, 2020).

A protecdo do Direito Fundamental é prestada pelo Estado, pois € ele quem
tem o dever de garantir a protecdo dos dados pessoais no Brasil e assegurar com a

legislacéo o referido direito. Conforme o artigo 1° da lei:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Encontramos na LGPD os seguintes direitos fundamentais: a respeito a
privacidade, liberdade da pessoa humana e da inviolabilidade da intimidade, da

honra e da imagem.

Na Lei 13.709 de 2018 (Lei de Protecdo de Dados Pessoais), encontramos 0
direito fundamental a privacidade precisamente nos artigos 1° e 2°. Tem como
objetivo garantir a prevencdo de divulgacdo e utilizacdo de informacBes pessoais

sem a autorizacado do titular dos dados.

Para Zanon (2013, pagina 180) o direito a privacidade:

O direito a privacidade € um direito fundamental reconhecido e consagrado
no direito constitucional de praticamente todos os paises civilizados. Foi
concebido e conceituado sob a normatividade da inviolabilidade, como
garantia da liberdade de negacéo e respectivos deveres de abstencao, de
ndo intromissdo e de ndo divulgacdo de aspectos da vida privada e intima
da pessoa.(ZANON, 2013).
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A liberdade da pessoa tem por objetivo ndo aceitar a indiscricdo e dando
direito a escolha ao cidaddo. O individuo ndo é obrigado a fornecer seus dados
pessoais para ter acesso a qualquer servigo.

O art. 5° X, da Constituicao Federal, que prescreveu de forma explicita que:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral
decorrente de sua viola¢do. (CONSTITUICAO FEDERAL, 1988).

Na inviolabilidade da intimidade, da honra e da imagem, leciona Danilo
Doneda:

O reconhecimento da protecdo de dados como um direito autbnomo e
fundamental ndo deriva de uma diccdo explicita e literal, porém da
consideracdo dos riscos que o tratamento automatizado traz a protecéo da
personalidade a luz das garantias constitucionais de igualdade substancial,
liberdade e dignidade da pessoa humana, juntamente com a protecdo da
intimidade e da vida privada. (DONEDA, 2021).

O Direito fundamental a protecdo de dados pessoais garante a protecao das
informac0des intimas dos titulares desses dados, podemos considerar inviolabilidade
da intimidade, da honra e da imagem, a divulgacdo, publicacdo, transmisséo,
gravacao ou o uso para outros fins de imagens e/ou de informagcdes pessoais, sem

autorizacao.

3.3 A Previsdo de Responsabilidade na LGPD

A LGPD nao possui uma regra expressa que indique precisamente que ha
necessidade de culpa como fundamento para a responsabilidade civil dos agentes

de tratamento de dados.

Gustavo Tepedino, Aline de Miranda Terra e Gisela Sampaio da Cruz

Guedes, questionam quem defende a responsabilidade objetiva:

A légica da responsabilidade objetiva € outra: ndo cabe discutir
cumprimento de deveres, porque a responsabilidade objetiva ndo decorre
do descumprimento de qualquer dever juridico. Quando se discute
cumprimento de deveres, o que no fundo estd sendo analisado € se o
agente atuou ou nao com culpa. Assim, apesar de a LGPD nao ser explicita
em relacdo a natureza da responsabilidade dos agentes de tratamento de
dados, como é o Cddigo de Defesa do Consumidor ao adotar a

responsabilidade objetiva, a interpretacdo sistemética da LGPD leva a
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conclusdo de que o regime adotado por este diploma foi mesmo o da
responsabilidade subjetiva.

Nao obstante as semelhancas com o Codigo de Defesa do Consumidor, é
essencial destacar que, enquanto o Codigo de Defesa do Consumidor tem
pelo menos dois artigos expressamente indicando a natureza objetiva da
responsabilidade (arts. 12 e 14 — ambos se valem da expresséao
“independentemente de culpa”, que deixa clara a opcdo do legislador pela
responsabilidade objetiva), ndo ha qualquer norma analoga na LGPD. O art.
42 da LGPD nao faz referéncia expressa a culpa como elemento da
responsabilidade civil, mas também néo faz qualquer alusdo ao risco como
fundamento da responsabilidade objetiva® (TEPEDINO, TERRA,
GUEDES,2021).

Os artigos 42 e 44 da LGPD trazem interpretacdo que se trata de
responsabilidade subjetiva. Nao basta apenas desempenho da atividade de
tratamento de dados para que possa imputar responsabilidade ao agente, no caso
do artigo 42 sera responsabilizado nos casos violar a legislagcdo de protecdo de

dados e no artigo 44 por deixar de tomar as medidas necessarias de seguranca.

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizac¢éo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de protecéo de
dados ou quando ndo tiver seguido as instru¢des licitas do controlador,
hipétese em que o operador equipara-se ao controlador, salvo nos casos de
exclusédo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusao previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de produc¢édo de prova ou quando a producédo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislacédo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s
demais responsaveis, na medida de sua participacdo no evento danoso. .
(LGPD, 2020).
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Art. 44, O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando néo fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

lll - as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violacdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.
(LGPD, 2020).

O artigo 43 da lei trata de hipdteses de exclusdo de responsabilidade,
portanto se o0 agente provar nao ter violado a legislacéo de protecdo de dados nao
tera a obrigacdo de indenizar, configurando elemento subjetivo do dever de

ressarcir, confirmando a adoc¢éo da responsabilidade subjetiva pela LGPD.

No artigo 46 e seguintes da LGPD se refere as medidas de segurancas e
boas praticas que devem ser adotadas para prevencdo de danos que sé&o
decorrentes de incidentes de seguranca e sansoes.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situa¢Bes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualguer forma de tratamento inadequado ou
ilicito.

Para regular e fiscalizar a Lei Geral de Prote¢cdo de Dados pessoais no Brasil
existe a ANPD (Autoridade Nacional de Protecdo de Dados), entretanto o titular de
dados, entidades de classe, PROCON, Ministério Publico e qualquer agéncia
reguladora da respectiva atividade também possuem um papel importante neste
ambito. (MENDES, 2019).
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3.4 Hipoteses de Responsabilizacéo

A Lei Geral de Protecdo de Dados estipulou que agentes de tratamento
podem ser responsabilizados civilimente em casos de causarem danos aos titulares
de dados. A responsabilizacdo se da por uma violagdo de um microssistema juridico
de protecdo aos dados, a lei ndo é clara sobre qual responsabilidade seria aplicavel
a LGPD, se objetiva ou subjetiva.

Entende-se que se trata do regime subjetivo onde o fundamento esta na culpa
do controlador ou no operador de dados. A responsabilidade objetiva foi eliminada
da previsdo do texto, com a alteragdo do caput do artigo 42 da LGPD com a
expressao “em violacéo a legislagdo de protecdo de dados pessoais” evidenciando a
opcao do legislador a responsabilidade subjetiva. Os agentes de tratamento
responderdo quando ocorrer violacdo a legislacdo de protecdo de dados, ou seja,
nao responderdo em qualquer situacédo. (Tepedino, Terra, Aline de Miranda; Cruz

Guedes, Gisela Sampaio da. Fundamentos do Direito Civil (pp. 236-252, ano 2021).

Na secao Ill da LGPD, o artigo 42 que nos traz a responsabilidade do

controlador e do operador de dados:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecdo de dados pessoais, é obrigado a reparéa-lo.

O 8§ 1° esclarece a presenca da conjungdo alternativa “ou” do artigo 42,
estabelecendo alternancia entre o controlador e o operador de dados, permitindo a
solidariedade, ou seja, se a relacdo juridica do titular com o controlador e o operador
for de natureza consumerista, serdo aplicadas as normas de responsabilidade
solidaria dos artigos. 12 e 18 do CDC, a fins de assegurar a efetiva indenizacdo aos

titulares:

§ 1° A fim de assegurar a efetiva indenizag¢&o ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de protecédo de
dados ou quando néo tiver seguido as instru¢des licitas do controlador,
hipotese em que o operador equipara-se ao controlador, salvo nos casos de
excluséo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qgual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusao previstos no art. 43 desta Lei.
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§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de produg¢édo de prova ou quando a producéo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participacdo no evento danoso.

No inciso I, nos casos que o operador descumprir a legislacdo respondera

solidariamente.

No inciso Il, os controladores que estiverem envolvidos no tratamento,
estabelecendo em conjunto, decisdes que violem o microssistema da protecdo de
dados ou as normas técnicas cabiveis ocorrera a solidariedade. As hipoteses de

exclusao de responsabilidade de solidariedade estar&o previstas no art. 43.

O 8 2° pode 0 juiz & seu critério, admitir a inversdo do 6nus da prova, a favor
do titular de dados, se for verossimil a alegacdo, haja hipossuficiéncia para fins de

producédo de prova a producéo de prova pelo titular for excessivamente onerosa.

Somente o desempenho da atividade de tratamento de dados néo basta, para
ser responsabilizado, € necessario um comportamento culposo, seja por violar a

legislac&o ou por ter deixado de tomar medidas adequadas.

O artigo 43 da LGPD que trata das hipoteses de excluséo, ou seja, se agente
provar que nao violou a legislacdo ndo serad responsabilizado. Portanto a
necessidade de violar a legislacdo, cometer esse ato ilicito para responsabilizacéo,

configurando um dos elementos da responsabilidade subjetiva.

O artigo 44 paragrafo unico leciona:

Art. 44...

Pardgrafo Unico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Com a exclusdo do termo "independentemente de culpa”, e a reforma da lei
h& autores que entendem que prevalece a responsabilidade subjetiva, podendo os

agentes de tratamento se eximir da culpa, para outros ela seria objetiva. A LGPD
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ndo traz expressamente a responsabilidade cabivel, sendo assim seré decidida com

a implicagao da Lei caso a caso.

Conforme Nelson Rosenvald s&do mdultiplas as dimensées do termo

responsabilidade na LGPD:

Esse debate é importante - bem como as diversas solucbes até entédo
construidas -, mas ndo esgota as multiplas variaveis e dimensées do termo
"responsabilidade” e as suas possiveis aplicacdes na LGPD. Em verdade, a
controvérsia sobre o exato fator de atribuicdo da responsabilidade civil
concerne tdo somente a qualificacdo da obrigacdo de indenizar, para que se
proceda a reparacdo integral de danos patrimoniais e extrapatrimoniais a
serem transferidos da esfera da vitima para o patriménio dos causadores de
danos (ROSENVALD, 2021).

No artigo 45 da Lei Geral de Protecdo de Dados expbe que em ambito de
relacdo de consumo, a responsabilidade sera a prevista no Cédigo de Defesa do

Consumidor, ou seja, a responsabilidade objetiva.

Art. 45. As hipoteses de violacao do direito do titular no ambito
das relacbes de consumo permanecem sujeitas as regras de

responsabilidade previstas na legislacéo pertinente.

Para que o titular de dados, tenha seus direitos previamente constituidos no
artigo 7° da LGPD, pode também realizar a avaliacdo da reputacdo da empresa em
sites como o “Reclame Aqui”, exercendo a fungao de fiscalizador. Os titulares de
dados podem processar a empresa que nao estivem adequados a lei, além dos

eventuais danos morais e materiais. (MENDES, 2019).

A Autoridade Nacional de Protecdo de Dados Pessoais é quem ira aplicar as
sancdes em caso de descumprimento da LGPD, conforme artigo 52 da lei. Vale
lembrar que tais sancdes sdo administrativas e ndo impedem eventuais processos
na esfera judicial, san¢des que poderdo ter multa de até 50 (cinquenta) mil reais.
(COTS; OLIVEIRA, 2019, p.236).

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacé@o de prazo para adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragdo;
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Il - multa diaria, observado o limite total a que se refere o inciso |;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infragcao;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacao da atividade de tratamento pelo controlador;

Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

XIl - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

A Autoridade Nacional de Protecdo de Dados analisard a natureza das
infracBes e dos direitos pessoais afetados, a condi¢cdo econdmica do infrator, o grau

do dano, a cooperacéao do infrator.

A Lei Geral de Protecdo de Dados € quem determina que a ANPD, devera
editar regulamento proprio sobre sanc¢des administrativas, sendo objeto de consulta
publica, contendo as metodologias que orientardo o calculo do valor-base das
sancbes de multa. As metodologias para as sancdes pecuniarias devem ser
previamente publicadas e devem apresentar objetivamente as formas e dosimetrias
para o calculo do valor-base das sanc¢fes de multa, que deverdo conter
fundamentacédo detalhada de todos os seus elementos, demonstrando a observancia
dos critérios previstos na LGPD (PRESIDENCIA, 2021).

Nos casos de 6rgaos e as entidades publicas poderdo ser punidos com todas
as sancfes administrativas previstas na LGPD, salvo as san¢des pecuniarias, a
LGPD prevé a possibilidade de responsabilizacdo de agentes publicos, nos termos
previstos na Lei n° 8.112, de 11 de dezembro de 1990 (Estatuto do Servidor
Puablico), na Lei n° 8.429, de 2 de junho de 1992 (Lei da Improbidade Administrativa)

e na Lei n°®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao).

ANPD antes de qualquer aplicacdo de multas e outras sangbes sera

observado cada caso, ndo se aplicando uma receita genérica para todos 0s
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segmentos, respeitando a ampla defesa, de forma gradativa, isolada ou
cumulativamente. (LIMA, 2020).

3.5 Agentes publicos podem ser responsabilizados

A Lei Geral de Protecdo de Dados dedica um capitulo exclusivamente para
abordar o Tratamento de Dados Pessoais pelo Setor Publico, no Capitulo V.

Estes mesmos 6rgdos deverdo ainda obedecer aos principios constitucionais:

Art. 37. A administrac@o publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte:(BRASIL, 1988).

Os agentes publicos e privados tem dever de apresentar transparéncia e

finalidade clara.

A LGPD determinou requisitos para o tratamento de dados pelo poder publico:
gue devera o poder publico publicar de forma clara e precisa as informacfes do
tratamento de dados em seu site, como a previsdo legal, a finalidade, os
procedimentos e praticas utilizada no tratamento, e que seja indicado um
encarregado. No artigo 7°, inciso Ill o poder publico pode tratar dados por meio de
base legal especifica, ndo dependendo do consentimento ou enquadramento em
outras hipoteses, exceto se mais especifica. (COTS; OLIVEIRA, 2019, p.145).

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoéteses:

Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessérios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

A Lei 12.527 de novembro de 2.011, de Acesso a Informacdo em seu artigo 1°
leciona sobre o tratamento de dados pessoais pelas pessoas juridicas de direito

publico:
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| - os 6rgdos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - as autarquias, as fundacBes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios. (LAI,
2011).

Conforme o artigo 25 ha regras especificas para o compartilhamento de
dados pelo poder publico, vedando este tipo de acdo para as entidades publicas aos
particulares, possuindo quatro excecfes no paragrafo primeiro: | - em casos de
execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei
de Acesso a Informacéo; Il — se o ente privado indicar um encarregado e restringir o
tratamento realizado as instrucdes recebidas do controlador; Il - quando houver
previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou 1V - na hipotese de a transferéncia dos dados objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar
a seguranca e a integridade do titular dos dados, desde que vedado o tratamento
para outras finalidades (COTS; OLIVEIRA, 2019, p.153).

No caput do artigo 27, determina-se que a comunicacao ou compartilhamento
de dados entre as pessoas de direito publico e privado necessita ser informada a
autoridade nacional, conforme regulamentacdo da ANPD, além disso, instituiu a
obrigatoriedade do consentimento do titular para o devido compartiihamento e
comunicacdo de dados pessoais. Portanto o artigo determina excecdes. (COTS;
OLIVEIRA, 2019, p.155)

Art. 27. A comunicacdo ou o uso compartiihado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado sera informado
a autoridade nacional e dependera de consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei; ou

Il - nas excegbes constantes do 8 1° do art. 26 desta Lei.(LGPD,2018)

Na secdo Il do capitulo da LGPD trata-se sobre o tratamento de dados pelo
poder publico ndo aborda nenhuma responsabilidade civil ou penal, mas descreve
atribuicbes a autoridade nacional, entretanto ndo menciona vinculagdo com o artigo
52 que escabece sanc¢des administrativas (COTS; OLIVEIRA, 2019, p.158).


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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A lei prevé no artigo 31 que em caos de infragdo a lei deve a autoridade
nacional, enviar “informe com medidas cabiveis para fazer cessar a violacao,
dependendo das ac¢bes governamentais corrigir procedimentos que violem a LGPD
(COTS; OLIVEIRA, 2019, p.158)".

Por fim, os érgaos publicos assim como os privados estdo sujeitos a san¢oes,
por conta disso cabe a autoridade nacional garantir que sejam adotadas medidas

cabiveis e também proporcionais para o cumprimento da lei (PINHEIRO, 2020).

3.6 Hipoteses Exclusédo da Responsabilidade

As hipoteses de exclusdo de responsabilidade civil estdo previstas no artigo
43 e seus incisos da LGPD.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
| - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que Ihes
€ atribuido, ndo houve violacéo a legislacéo de protecéo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de

terceiro. (LGPD, 2020).
Em seu inciso | trata-se da situacdo em que 0s agentes de tratamento
provarem que nao foi realizado do modo como lhe foi atribuido, ou seja, houve a

realizacao do tratamento de dados, mas os agentes ndo tem qualquer vinculo.

No inciso Il trata-se da situacédo que foi realizado o tratamento de dados, mas

nao houve violacao a legislacéao.

Seria 0 caso, por exemplo, de uma decisdo automatizada, baseada em
critérios trans-parentes, informados (presentes em termos de uso) e sem
Viés, que negue um empréstimo a um possivel consumidor. O presente
inciso prevé expressamente apenas a situacdo em que ndo houve violacdo
a protecdo de dados. Deve-se interpretar este artigo em conjunto com 0s
arts. 42, 44, 46 e paragrafo Unico, conforme as razdes ja apresentadas, de
modo a admitir, também a alegac@o de auséncia de violagdo de norma
técnica (Capanema,2021).

O inciso Il do artigo 43, trata-se de casos em que o dano decorreu por causa
de conduta exclusiva da vitima, que pode ter agido com imprudéncia, por exemplo, o

titular dos dados fornece-os em um site que era claramente falso, sem ter tomado os
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devidos cuidados, afastando-se, portanto, 0 nexo causal com a conduta dos agentes
de tratamento (CONJUR, 2021).

O dano foi causado por culpa exclusiva do titular ou de um terceiro ou pela
atuacgéo conjunta do titular e do terceiro. (CAPANEMA, 2020).

No entanto, ainda havera alguns problemas, conforme

disciplina CAPANEMA, 2020, imagine a situagdo em que houve a
invasdo da conta de e-mail de um usuario, com a destruicdo de todas as
suas mensagens. Tal fato s6 ocorreu porque a senha utilizada pelo titular
era fraca, com apenas quatro caracteres, e foi facilmente descoberta.
Poder-se-ia aqui falar em culpa exclusiva do titular? Caberia aos agentes de
tratamento verificar a seguranga da senha criada pelo usuario e impedir o
uso daquelas que fossem frageis? Existe norma técnica estabelecendo essa
obrigacdo?

Todavia, sabemos que nenhuma ferramenta de seguranca da informacéao é
infalivel e, pois, ndo se pode falar em seguranca absoluta no que se refere as

medidas protetivas adotadas no tratamento de dados.
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4 CONSIDERACOES FINAIS

O presente trabalho trouxe como tema a Responsabilidade Civil da Lei Geral
de Protecédo de Dados pessoais, Lei 13.709 de 14 de agosto de 2018, entrando em
vigor em 14 de agosto de 2020. A Lei constitui um marco muito importante e
inovador no Brasil para instituicdes publicas e privadas, em se tratando de qualquer
relacéo que envolva o tratamento de dados.

Vemos dados serem alvos de hackers todos os dias, a lei, tem como
propdésito proteger esses dados e os direitos fundamentais dos individuos, sendo
assim, comecgou a surgir no Brasil leis para amparar a privacidade do titular, o Brasil
foi inspirado no regulamento europeu denominado General Data Protection
Regulation ou GDPR para criacdo da Lei Geral de Protecdo de Dados. (PINHEIRO
2020, p. 21)

No primeiro capitulo desse trabalho destacam-se as responsabilidades
existentes no Cabdigo Civil Brasileiro, a responsabilidade objetiva e a
responsabilidade subjetiva, sendo a primeira aguela que obriga o agente a reparar
danos causados, independente de dolo ou culpa, e a responsabilidade subjetiva
aquela que se dard quando o causador atingir pelo ato ilicito dolo ou culpa, ficam

obrigados a reparar o dano.

No segundo capitulo observa-se o que a Lei Geral de Protecdo de Dados
dispbe em seu artigo 1°, sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito puablico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa natural. (LGPD, 2020).

A legislacdo regula sobre quais sdo considerados dados pessoais em seu
artigo 5° da LGPD, podendo ser dado tudo que se torna o individuo inidentificavel
como, RG, CPF, E-malil, telefone, enderecos, dentre outros. A lei também possui sua
abrangéncia sobre territorialidade, no seu artigo 3° da lei serd cabivel quando o
titular possuir estabelecimento no Brasil; que os dados tenham sido coletados ou

tratados no Brasil; ou que tenham oferecido bens ou servigos no territério brasileiro.
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7

O artigo 7° é de suma importancia, sendo indispenséavel para analisar, julgar
se o determinado tratamento est4 ou ndo em conformidade com seus ditames, os
dados pessoais somente serdo realizados nas hipéteses descritas no artigo em seus
incisos I, I, Ill, IV e V.

No terceiro capitulo foi abordado os fundamentos, principios e a finalidade da
LGPD, que devem ser observados para esclarecer os objetivos da lei e auxiliar na

compreensao e aplicacdo da mesma caso a caso.

Ainda no terceiro capitulo os Direitos Fundamentais da LGPD, ja se previa no
Brasil o direito a privacidade na Constituicdo Federal de 1988, como um direito
fundamental regulamentado em seu artigo 5°, incisos X. O Direito fundamental
consiste em um conjunto de normas juridicas, previstas primeiramente da

Constituicao e destinadas a assegurar a dignidade humana (JUSTEN, 2012).

Os proximos topicos trataram sobre a previsdo de responsabilidade e das
hipéteses de responsabilizacéo da Lei Geral de Protecédo de Dados, para o operador
e o controlador. Os artigos 42 e 44 trazem interpretacbes que se trata da
responsabilidade subjetiva, mas existem algumas lacunas na lei, que seréao

resolvidas caso a caso.

Para regular e fiscalizar a Lei Geral de Protecdo de Dados pessoais no Brasil
existe a Autoridade Nacional de Protecdo de Dados, o PROCON, Ministério Publico
e qualquer agéncia reguladora da respectiva atividade também possuem um papel
importante neste ambito. (MENDES, 2019)

As responsabilizacdes do artigo 52 da LPGD em seus incisos serdo sancfes
administrativas aplicadas pela Autoridade Nacional de Protecdo de Dados (ANPD),

aos orgaos e entidades publicas ndo se aplica san¢des pecuniarias.

As entidades e 6rgados publicos também serdo responsabilizados no que se
refere ao tratamento de dados pessoais, pois, devem atender o artigo 36 da
Constituicdo Federal, obedecendo aos principios de legalidade, impessoalidade,

moralidade, publicidade e eficiéncia.

Por fim aborda as hipéteses de exclusao de responsabilidade no artigo 43 e
seus incisos, trata-se da situacdo em que 0s agentes de tratamento, se provar

qualquer das hipoteses trazidas pelo artigo ficam isentos de qualquer sangao.
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Conclui-se que a Lei Geral de Prote¢cdo de Dados o Brasil é de suma
importancia para a efetiva protecdo de dados pessoais e a privacidade de seus
cidadaos, apesar de ainda estarmos no inicio na vigéncia da lei, podemos observar
gue a mesma ja se torna efetiva apesar de algumas lacunas, e uma polissemia de

responsabilidades trazidas pela Lei.
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