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RESUMO

O presente trabalho versa sobre direito a privacidade e protecdo de dados pessoais,
em relacdo a incidentes de seguranca, com foco em vazamento de dados. O
significado de privacidade vem se desenvolvendo desde a primeira mencao do "direito
de estar s¢" e, atualmente, recebe contornos influenciados principalmente pelo avango
da tecnologia e seu uso incessante, em uma sociedade que se encontra vinculada a
Internet. A quantidade de informacdes pessoais coletadas, 0os inUmeros tratamentos
e o0 crescente numero de violagfes e incidentes decorrentes desse uso tém incitado
debates sobre protecédo de dados pessoais e direito a privacidade. Nesse cenério, foi
aprovada em 2018 a Lei n°® 13.709, conhecida como Lei Geral de Protecdo de Dados
Pessoais ou LGPD, que unificou, pacificou e introduziu os principios e regras ao tema.
A lei versa sobre o vazamento de dados e demais incidentes de seguranca,
mecanismos de governanca e penalidades para os agentes de tratamento, que serao
abordados neste trabalho. Para isso, foi feito um apanhado histérico acerca dos
debates sobre privacidade e prote¢cdo de dados no Brasil e no mundo, além de
exemplos de vazamento de dados que escancaram o potencial negativo do uso e

producéo incessante de dados.

Y

Palavras-chave: privacidade; direito a privacidade; protecdo de dados pessoais;
dados pessoais; incidentes de seguranca; vazamento de dados; mecanismos de

seguranca,; Lei Geral de Protecdo de Dados Pessoais (LGPD).
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ABSTRACT

This paper discusses the right to privacy and protection of personal data, in relation to
data breach, focusing on data leakage. The meaning of privacy has been developing
since the first mention of the "right to be let alone" and, currently, it receives contours
mainly influenced by the advancement of technology and its incessant use, in a society
hyper connected to the Internet. The amount of personal information collected, the
numerous treatments and the growing number of violations and incidents resulting
from its use have sparked debates about the protection of personal data and the right
to privacy. In this scenario, the Brazilian General Data Protection Act was approved in
2018, which unified, pacified and introduced the principles and rules on the subject.
The law deals with data leakage and other data breaches, governance mechanisms
and penalties for controllers and processors, which will be addressed in this paper. For
this, a historical overview was made about the debates on privacy and data protection
in Brazil and worldwide, as well as examples of data leakage that reveal the negative

potential of the incessant use and production of data.

Keywords: privacy; right to privacy; protection of personal data; personal data; data
breach; data leakage; remedies; Brazilian General Data Protection Act (in Portuguese,
LGPD).
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1 INTRODUCAO

A expressao “sociedade da informacdo” € uma das mais utilizadas para
caracterizar o contexto técnico-econémico no século XXI, sendo a sucessora da
“sociedade pos-industrial”, € assim chamada porque cada vez mais informacdes fluem
entre 0s mais variados sujeitos da sociedade, por diversas instancias de comunicacao
surgidas pelo avanco de tecnologias.

Essa conjuntura estimula uma estrutura socioeconémica, em que o alcance
nos pontos mais privilegiados se da proporcionalmente ao acesso as tecnologias, aos
meios de comunicacdo e servicos, como o de compras e vendas, educagcdo a
distancia, acervos e bibliotecas digitais, bancos digitais, entretenimento por meio de
streamings, video-on-demand e aplicativos de transporte, esses e inUmeros outros
servigos cotidianos estdo em constante crescimento.

O relatorio anual feito em parceria entre We Are Social e a Hootsuite, agéncias
multinacionais de estratégias online, estima que, em 2021, das 7,83 bilhdes de
pessoas no mundo, 4,55 bilhdes usam a internet, 5,22 bilhdes usam telefone celular
e 4,20 bilhdes estdo em midias sociais.

Todos esses numeros cresceram em relacdo ao ano anterior, impactados
também pela pandemia da COVID-19 e a necessidade de trabalho remoto e
afastamento social surgidas.

Em relacdo ao Brasil, a Organizacdo para a Cooperagcdo e Desenvolvimento
Econémico (OCDE), afirmou em webinario que, em 2021, 78,3% dos brasileiros estdo
conectados a internet, fazendo do Brasil o 5% no ranking de paises em populagéo
online. (WERTHEIN; 2000, p. 71)

A frase “Data is the new oil” (em portugués, “os dados séo o novo petroleo”) de
Clive Humby, marca a sociedade atual, na qual o bem com maior valor de troca e que
gera mais rigueza deixou de ser o petrdleo, para serem os dados, principalmente 0s
pessoais. (NISTLER, 2020)

Os dados representam oportunidades para que negocios cresgcam tendo a
eficiéncia e inovagdo como caracteristicas basicas e, ao contrario do petréleo, sao
infinitos e reutilizaveis.

Cria-se um cenario onde tudo pode ser pensado, testado e melhorado de
acordo com o0s objetivos da instituicdo, inclusive o comportamento humano, ja que

este e demais fatores sao facilmente metrificados.
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Os dados sdo essenciais para o uso da Inteligéncia Artificial e criaram
mercados inteiramente novos, como o de fintechs (empresas que introduzem
inovagdes tecnoldgicas nos mercados financeiros, com potencial para criar novos
modelos de negdcios, por plataformas online, como os bancos digitais).

A sociedade atual é definida também pela Internet das Coisas (em inglés,
Internet of Things), em que a evolucéo da internet faz com que objetos do cotidiano
se comuniquem com 0s usuarios e entre si, trocando comandos e agindo, tornando-
se objetos inteligentes (smart objects).

Ainda que os avancos tecnoldgicos tenham encurtado fronteiras digitalmente e
possibilitado novas formas de inclusdo social e negécios, com o0 nimero de acessos
e de pessoas online crescendo diariamente, € comum que novos desafios e
problemas juridicos surjam.

Dentre esses estdo a diminui¢cdo do escopo da privacidade e invasédo ao espaco
individual, pelo constante uso de midias sociais e registros constantes da vida privada
e incidentes envolvendo dados pessoais.

Informacdes pessoais sdo a todo momento produzidas, coletadas,
armazenadas e processadas, inclusive sem o conhecimento do titular do dado, a partir
dos rastros nos sitios eletrénicos, é possivel cruzar dados pessoais sobre preferéncias
politicas, interesses, compras feitas, lugares frequentados, enderecos residenciais e
profissionais e muitos outros.

O resultado desses cruzamentos, contudo, pode ser utilizado contra os titulares
dos danos, o que tem incitado debates publicos sobre leis de protecdo de dados
pessoais, dessa forma, percebeu-se imperativa a acao do Estado para a protecédo da
privacidade e dos dados pessoais, até mesmo dos que estdo sob a sua tutela, a fim
de garantir ao titular autonomia e direitos para proteger seus interesses e para que a
sociedade caminhe em direcdo a uma democracia da informacao.

Além disso, como se vera abaixo, a ressignificagdo do conceito de privacidade
tem tido um papel importante para o debate acerca dos limites da tecnologia. Esta,
gue antes versava sobre o direito de ser deixado s0, hoje € um direito fundamental
que permite ao individuo ter controle sobre quais informacgdes circulam sobre si. Por
esses motivos, € possivel enxergar as discussfes sobre direito a privacidade
intimamente conectadas aos debates sobre uso e coordenacéo de dados fazendo com
que legislacdes a protecdo de dados pessoais tém surgido mundo a fora, a fim de

estabelecer os principios, ferramentas, regras e san¢cfes no cenario de tratamento de



12

dados, nesse sentido, o presente trabalho versa sobre a Lei Geral de Protecédo de
Dados Pessoais brasileira e foca em um dos tipos de incidentes de seguranca mais
preocupantes, o de vazamento de dados.

Vazamentos de dados ocorrem quando dados séo indevidamente acessados e
coletados por terceiros, que os usam para divulgar, vender, extorquir, manipular ou
repassa-los.

E comum que falhas em sistemas de seguranca sejam identificadas e utilizadas
para obter os dados ou que pessoas internas se utilizem de suas fungcdes para gravar
as informacdes e depois divulga-las.

Considerando que a maioria dos dados atuais sdo armazenados em
plataformas digitais, sejam essas de empresas privadas sejam de entidades publicas,
€ imprescindivel se atentar aos maleficios que uma divulgacdo inapropriada pode
causar, além disso, € importante compreender que o debate acerca das
externalidades negativas de vazamento de dados se da dentro de um debate publico
e juridico que tem valorizado cada vez mais a privacidade e o consentimento, no
momento de aprovar a disponibilizacdo de dados.

Assim, o0 progresso tecnologico reduziu drasticamente 0s custos e tem
possibilitado o desenvolvimento de meios analiticos para processar ainda mais dados.
Esse crescimento alerta para uma série de desafios globais envolvendo a protecéo
dos dados, privacidade, liberdade e outros direitos fundamentais.

Portanto, o presente trabalho versa sobre o tratamento dado pela Lei Geral de
Protecdo de Dados Pessoais (LGPD) ao vazamento de dados, percorrendo por
conceitos basicos atinentes a protecdo de dados, a metodologia a ser empregada
consistira em revisao bibliografica, bem como demonstracéo de situacfes faticas.

O segundo capitulo, por sua vez, traz as disposi¢des e conceitos basicos sobre
o tema, cujo foco é demonstrar como vazamento de dados e incidentes de seguranca
sao tratados na legislacao brasileira.

Faz-se necessario neste momento apontar as influéncias legislativas
estrangeiras, com foco no entendimento europeu sobre protecdo de dados, além de
exemplos de vazamentos.

Por dltimo, a terceira parte traz possiveis solu¢cdes e mecanismos desejados
para a implementacdo de uma cultura organizacional com foco na governanca e
protecdo de dados, incluindo a Avaliacdo de Impacto sobre Privacidade e Etica de
Dados (AIPED).
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2 HISTORICO DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

A linha do tempo da LGPD revela as diversas mudancas que ocorreram desde
que foi publicada em 2018.

Embora seja livremente inspirada no Regulamento Geral sobre a Protecao de
Dados (ou GDPR (General Data Protection Regulation), a LGPD tornou-se mais
complexa e adaptada ao cenario brasileiro com o decorrer dos anos, além de uma
série de alteracdes de datas ao decorrer do tempo.

Embora o cenario atual favoreca a popularidade da LGPD, a histéria diz que
ela ja existe desde os anos 90, com a formalizacao do direito & privacidade.

E preciso reconhecer todas as evolucdes desde entéo para compreender como
a relacdo entre as pessoas e a tecnologia mudou, e com isso novas demandas

tornaram-se necessarias.
2.1 Panorama Internacional

A Humanidade vem se desenvolvendo através dos séculos, desde a
antiguidade até a atualidade os aperfeicoamentos tecnolégicos vém levantando
guestdes Macro e Micro territoriais influenciando e moldando as relacées pessoais e
comerciais entre os individuos.

Com o advento da informatizacdo como meio mais célere e mais eficaz para o
armazenamento de dados sensiveis as relacdes comerciais, surgiram também
conflitos avindos da violacédo desses dados, 0s quais s6 eram protegidos moralmente
por seus idealizadores e, fatalmente sofriam vazamentos por pessoas mal-
intencionadas causando prejuizos irreparaveis.

Viu-se necessario entdo por parte dos paises desenvolvidos a criacdo de uma
politica de protecdo destes dados, o debate se expandiu, até que, em 2012, comeca
a ser idealizada a GDPR na Europa.

Em 2013, o ex-técnico da CIA, Edward Snowden, divulgou diversos esquemas
de espionagem por parte dos EUA, relatando um uso mal intencionado de dados
pessoais. (BESSA, 2014)


https://www.compugraf.com.br/lgpd/
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Em 2018, ocorreu o escandalo da empresa Cambridge Analytica, o qual deixou
evidente a forma como os dados recolhidos através do Facebook era utilizada
inapropriadamente, tais dados influenciaram desde as campanhas eleitorais
estadunidenses de 2016, até a saida do Reino Unido da Unido Europeia (processo
conhecido como Brexit). (KAISER, 2019).

Essa situacéo voltou a atencéo internacional para a questao dos dados, ja que
se percebeu gque seu tratamento pode vir a impactar varios paises e até mesmo suas
democracias.

Ainda no mesmo ano a GDPR entrou em vigor e passou a regular todo o
tratamento de dados da Unido Europeia e influenciou outros paises a criarem seu
préprio regulamento, inclusive o Brasil, em sua LGPD.

Em razao da entrada em vigor da Lei europeia, da GDPR, e do escandalo da
Cambridge Analytica, muitas empresas brasileiras precisaram se adequar para esta
nova realidade, resultando no aumento da presséo pela aprovacdo da Lei Geral de
Protecdo de Dados (LGPD).

2.2 Contexto Brasileiro

As politicas publicas de protecdo de dados pessoais no Brasil passaram a ter
sua importancia somente em 2010, ano em que ocorreu a primeira consulta
publica sobre o tema.

Neste periodo surgiram algumas leis como a Lei de Acesso a Informacéao (Lei
N° 12.527/2011) e a Lei Carolina Dieckmann (Lei N° 12.737/2012), leis estas
relacionadas ao acesso a informacdo e a criminalizacdo da obtencdo de dados
pessoais através de aparelhos eletronicos.

Em 2014, o Marco Civil da Internet entrou em vigor, reforcando o direito a
privacidade na Internet. No entanto, ndo trouxe exatamente a mesma protecéo que a
LGPD nos traz hoje.

Em 2015, as discussbes sobre o tema ganharam mais atencdo no Brasil,
periodo em que foi realizada uma segunda consulta publica que viria a ser a base de

diversos projetos de lei.
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Por fim, em 2018 na Europa, o escandalo da Cambridge Analyticae
a publicacdo da GDPR influenciaram para que a LGPD fosse aprovada no Brasil
ainda em agosto deste ano. (BIONI, 2020)

A LGPD passou por um longo processo de tramitacdo no Congresso Nacional
e também por uma grande discussao entre os mais diversos setores da sociedade.

Toda essa discussao teve como principal objetivo assegurar aos usuarios o
direito de saber como sera realizado o consentimento, uso e tratamento de seus
dados. Publicada em 14 de agosto de 2018, a LGPD passaria a valer,
inicialmente, apds 18 meses da data de sua publicacao.

No entanto, a aprovacgao da LGPD passou por
diversas mudancas significativas durante todo o processo de discussao para a sua
validac&o. Muitos entendiam que havia a necessidade de um tempo maior para que
as empresas e instituicbes conseguissem se adequar as inovacoes trazidas pela Lei,
0 gque gerou constantes debates.

A Lei N° 13.853, de 8 de julho de 2019, prorrogou a entrada em vigor da LGPD
por mais 6 meses, ou seja, para agosto de 2020 e com a pandemia causada pela
Covid-19, foram acentuadas as discussdes sobre quando a LGPD entraria em vigor.

Em junho de 2020, a Lei N° 14.010 foi aprovada e definiu, em seu Art. 20, que
as sanc¢fes administrativas entrariam em vigor apenas a partir de agosto de 2021. Em
outra alteracao, foi aprovada a Medida Proviséria 959/2020, que tentava prorrogar a
entrada em vigor para maio de 2021.

Porém, ao se transformar na Lei N° 14.058/20, em 17 de setembro de 2020, o
artigo que tratava desta prorrogacao foi excluido, portanto, valia a legislacéo anterior,
ou seja, alei N° 13.853/19, que determinava agosto de 2020 como o prazo de
entrada em vigor.

Como isso ocorreu ja em setembro de 2020, a LGPD passou a ter vigéncia
imediata em 18 de setembro, um dia depois da aprovacédo da Lei N° 14.058/20, com
as devidas mudancas em relacédo a MP 959.

Em setembro de 2020 a LGPD passou a ter vigéncia por meio da sancao do
Presidente da Republica, representando a concordancia e anuéncia deste com a Lei,
aprovada no Congresso.

Destaca-se que a LGPD ja pode ser executada em sua totalidade desde agora,
as punicdes em caso de desrespeito a norma ja estdo em vigor conforme a Lei N°
14.010/20.
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a Autoridade Nacional de Protecédo de Dados (ANPD), 6rgao responsavel por
regular a Lei, definir instru¢cdes para o cumprimento e fiscalizar as regras, ainda nao
foi plenamente estabelecida.

A lei ja estd em vigor e 6rgdos como o Procon e o Ministério Publico também
podem fiscalizar sua aplicacdo, isso significa que o Judiciario ja pode decidir sobre
casos que envolvam a Lei, nas quais os envolvidos se sintam prejudicados na forma
em que seus dados sao tratados, por exemplo.

Os titulares de dados, pessoas que compartiham seus dados em site,
plataforma ou aplicativo, também ja podem fazer requisicdes aos controladores, aos
donos ou aos operadores dessas plataformas virtuais, a fim de conhecer como seus
dados pessoais sao tratados, as sanc¢Oes podem ocorrer por meio
de adverténcias, proibi¢cdes totais ou parciais das atividades relacionadas ao
tratamento de dados, além de multas que podem chegar a até 2% do faturamento das
empresas, observando o limite de 50 milhdes de reais. (BRASIL, 2018)

Destaca-se também que a LGPD pode ser aplicada fora do Brasil, uma vez
que também considera os dados tratados dentro do territério nacional,
independentemente do meio aplicado, do pais-sede do operador ou do pais onde se
localizam os dados.

Dessa forma, percebe-se a importancia do objetivo da Lei Geral de Protecéo
de Dados, ao buscar promover a protecéo dos direitos fundamentais de liberdade e
de privacidade em relacdo aos dados de cada individuo.

3 PRINCIPIOS QUE NORTEIAM A LGPD

a LGPD em seu Art. 6° enumera 10 principios que norteiam o tratamento de
dados pessoais e que vao ajudar a garantir que a empresa esteja em conformidade e

adequada a lei.

3.1 Adequacao

O principio da adequacédo, segundo a LGPD, refere-se a “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do

tratamento”.


https://www.serpro.gov.br/lgpd/governo/como-se-adequar-lgpd
https://www.serpro.gov.br/lgpd/governo/como-se-adequar-lgpd
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Em outras palavras, a empresa precisa justificar e garantir que os dados
coletados tenham valor e sejam condizentes com o modelo de negoécio da
organizagao.

Vamos criar exemplos, primeiro, vocé é proprietario de uma farmécia. Ao fazer
compras on-line, os clientes precisam preencher um cadastro e fornecer informacdes
sobre orientacdo sexual.

Segundo 0 seu negécio é uma academia e vocé solicita, na matricula,
informacdes de carater religioso e politico.

De fato, nos dois exemplos apresentados, o tratamento dos dados néao é
compativel com o seu negdcio e, consequentemente, com a lei, tornando a coleta e o

tratamento injustificaveis e, inclusive, passiveis de puni¢des e multas. (BRASIL, 2018)
3.2 Necessidade

O principio da necessidade € interessante sob o ponto de vista da LGPD porque
ele leva em consideracdo a responsabilidade das empresas acerca dos dados
tratados.

Na pratica, quanto mais dados pessoais vocé trata, maior € a sua
responsabilidade e, por consequéncia, maior é a cobranca e mais caras sdo as multas
em casos de erros e falhas.

A LGPD afirma que o principio da necessidade envolve “limitacdo do tratamento
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades do
tratamento de dados”.

A sua empresa precisa garantir que apenas os dados pessoais essenciais para
o desenvolvimento do seu negdcio sejam coletados e tratados. Basicamente, a LGPD

diz: prenda-se ao necessario e essencial, e elimine os excessos. (BRASIL, 2018)
3.3 Livre Acesso

O principio do livre acesso € um dos pontos fundamentais da LGPD. De acordo
com a lei, o livre acesso € a “garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de seus

dados pessoais”.
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Na pratica, a empresa deve criar mecanismos para que o titular dos dados
tenha o direito de consultar os seus proprios dados e informacdes de forma gratuita.
Além disso, a empresa precisa deixar evidente os seus objetivos e o periodo de tempo
gue os dados serao utilizados. (BRASIL, 2018)

3.4 Qualidade dos Dados

O principio da qualidade dos dados se refere a “garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento”.

Ou seja, para respeitar as normas da LGPD, garanta que a base de dados
pessoais que a sua empresa mantém seja verdadeira e esteja atualizada. Além disso,

ela tem que estar alinhada com o propdsito do seu negocio. (BRASIL, 2018)
3.5 Transparéncia

A transparéncia é outro principio essencial da LGPD. Em suma, este principio
determina que as empresas precisam ser honestas com os titulares dos dados.
Inclusive, devem informar aos proprietarios dos dados sobre os respectivos agentes
de tratamento, que sdo, basicamente, outras empresas envolvidas no processo de
tratamento dos dados.

O principio da transparéncia, de acordo com a lei, é a “garantia, aos titulares,
de informacbes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e o0s respectivos agentes de tratamento, observados os segredos
comercial e industrial”. (BRASIL, 2018)

3.6 Prevencao

A velha maxima que diz que é melhor prevenir do que remediar também vale
para a LGPD. O principio da prevencdo versa justamente sobre o ato de estar
preparado para lidar com eventuais problemas envolvendo o tratamento de dados
pessoais antes mesmo que eles surjam.

O principio da prevencao determina a “adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais”. (BRASIL, 2018)


https://getprivacy.com.br/lgpd-protecao-de-dados-principais-riscos-de-seguranca-para-empresas/
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3.7 Na&o Discriminacao

O tratamento de dados pessoais jamais pode ser realizado com objetivos de
discriminar ou de promover abusos contra 0s seus titulares, neste caso, geralmente
estamos falando dos dados pessoais sensiveis, como 0s que tratam sobre origem
racial ou étnica, convicc¢ao religiosa e opinido politica, por exemplo.

O principio da ndo discriminagdo, de acordo com a LGPD, refere-se a
“‘impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos”. (BRASIL, 2018)

3.8 Responsabilidade e Prestag&o de Contas

O principio da responsabilizacdo e prestacdo de contas dispbe sobre o
cumprimento da lei tendo em vista provas e evidéncias de que medidas e
procedimentos foram tomados pela empresa a fim de garantir a protecdo dos dados

Sobre o principio de segurancga, diz a LGPD: “Demonstracéo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de proteg¢ao de dados pessoais e, inclusive, da eficacia dessas medidas”.
(BRASIL, 2018)

3.9 Seguranca

Como o préprio nome sugere, o principio da seguranca envolve a adoc¢ao de
procedimentos, tecnologias e solucbes que garantam maior protecdo dos dados
pessoais em casos de acessos nao autorizados, como em ataques hackers, e de
situacBes acidentais ou ilicitas de perda e alteracéo, por exemplo.

Sobre o principio de seguranga, diz a LGPD: “Utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo”. (BRASIL, 2018)


https://getprivacy.com.br/principais-servicos-de-seguranca-da-informacao-lgpd/
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4 VIOLACAO DE DADOS, INCIDENTES DE SEGURANCA E VAZAMENTOS DE
DADOS: CONCEITOS

A privacidade e a protecdo de dados pessoais relacionam-se com diversos
valores e interesses de ordem social e legal.

Tem-se envolvido na discussao o progresso tecnoldgico, fluxo de informacdes,
trdfego internacional de dados, autodeterminacdo informativa, direitos da
personalidade e de protegdo contra discriminacdo, inclusive pelo cruzamento de
informacdes.

A dinamicidade e a quantidade de dados usados em sociedade levantam a
preocupacdo das inimeras violagBes possiveis e quais seriam 0s atores a serem
responsabilizados pela falta de mecanismos de seguranca e reparagao de danos.

Por isso, tem crescido a preocupacdo com a seguranca da informacéo e com
a observancia dos agentes acerca dos principios e regramentos das normas atinentes
a protecdo de dados.

A seguranca da informacao abarca o objetivo de preservar a confidencialidade,
integridade e disponibilidade da informacéao, a fim de gerar acdes em todo o ambiente
institucional das empresas, para que essas passem a ter mecanismos de prevencao,
deteccao e protecdo de ameacas digitais.

Uma das dificuldades atuais sobre a seguranca das informacdes dos titulares
€ justamente a abrangéncia e a dominacao das ferramentas tecnoldgicas para as mais
diversas atividades, do trabalho ao lazer.

Usa-se a internet e outros meios informéaticos para armazenamento,
comunicacado, pesquisas, compras, transferéncias bancéarias e a partir desses usos,
sdo gravadas informacdes pessoais que podem ser combinadas com outros rastros
nao perceptiveis ao usuario, formando um perfil especifico e desconhecido pelo
proprio titular dos dados.

Uma das violacbes mais graves para essa e demais situacdes é o vazamento
de dados, o qual vulnerabiliza a pessoa a qualquer malfeitor, assim, deve ser
analisada a disciplina da violacdo de dados e dos incidentes de seguranga, com
especial atencdo ao vazamento de dados, perpassando por alguns deveres e
conceituacao de atores.

N&o obstante, o tratamento de dados € acompanhado do fornecimento de bens

e servicos no mercado de consumo, sendo importante a ligagdo com o Codigo de
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Defesa do Consumidor, tanto este (Art. 4°, lll) quanto a LGPD (Art. 6°, Caput) tém
como principio a boa-fé objetiva, o qual possui deveres anexos e de protecao.
(MARTINS-COSTA; BRANCO, 2002)

Uma consequéncia da boa-fé objetiva € o dever de informar. A informacao
deve ser fornecida ao titular sobre quais dados sdo coletados, os meios de protecao
desses e os riscos envolvidos na atividade de tratamento. ISso visa proteger o titular
de prejuizos e deve ser observado até mesmo apés o término da relacdo, se houver
justificativa que permita o armazenamento das informacdes (Arts. 15, | e 16/LGPD).

Em relacdo ao dever de seguranca, Fabiano Menke e Guilherme Damasio
Goulart, comentam sobre os quatro atributos de uma informacéo intrinsecos a sua
seguranca, ha a confidencialidade, que é a caracteristica da informacgédo que precisa
ser protegida contra um acesso ou uso ndo autorizado, a integridade, que é o atributo
gue visa garantir que a informacéo nao foi alterada no seu ciclo de vida (a ndo ser
qguando autorizada) e a disponibilidade, que é o atributo que a informacédo estara
disponivel quando necessério. (BEAL, 2005)

0 quarto atributo, construido recentemente e presente no GDPR, é o da
resiliéncia, que se desdobra na elasticidade, robustez e aptiddo de adaptacéo, isso
significa, na pratica, que erros ou incidentes sdo possiveis, devendo os sistemas o0s
preverem para recomporem suas funcdes essenciais rapidamente (HANSEN, 2019).

A protecdo desses quatro atributos € intimidada por quatro situacdes
intrinsecamente relacionadas: vulnerabilidade, ameaca, incidente e controle, a
vulnerabilidade é a mais disseminada, pois € sobre a fragilidade de todo sistema,
ferramenta, processos, armazenamentos, entre outros, que pode ser atingida por uma
ameaca.

Por sua vez, o incidente ocorre quando uma vulnerabilidade é atingida por uma
ameaca, que pode ser fisica, pessoal, ambiental ou técnica, incitando o surgimento
dos controles, para que medidas sejam tomadas a fim de impedir novamente um
incidente ou, pelo menos, diminuir a probabilidade de sua ocorréncia, néo raro, ha
situagcdes em que o incidente ocorre e, mesmo havendo mecanismos de controle e
tentativas de remediar a situa¢ao, o dano néo pode ser estancado.

E o caso dos vazamentos de dados, em que acBes posteriores dificiimente
conseguem apagar dos inumeros registros de pessoas e organizacdes que captaram
os dados, afetando o atributo da confidencialidade. (GOBEO; FOLWER; BUCHANAN,
2018).
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Para a definicdo de violacdo de dados, usa-se o regramento europeu, GDPR,
Art. 4°, item 12, pois a LGPD ¢ silente neste topico: “uma violagdo da seguranca que
provoque, de modo acidental ou ilicito, a destrui¢do, a perda, a alteragéo, a divulgacéo
OU 0 acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de tratamento”, ndo importando se foi doloso ou culposo.

A LGPD, contudo, conceitua no Art. 44, tratamento irregular como sendo aquele
que deixa de observar a legislagdo ou quando nao fornece a seguranga que o titular
pode esperar. Caso o controlador ou operador, em razéo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagéo a legislacao de protecdo de dados pessoais, é obrigado a repara-
lo, segundo o Art. 42.

Ainda, em seu Art. 46, dispbe que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacédo ou qualquer forma de tratamento inadequado ou ilicito.

Por sua vez, o vazamento de dados ocorre quando dados sé&o acessados,
coletados e repassados ou divulgados a terceiros ou ha internet, sem a permissao de
seus titulares ou de quem os controla.

O vazamento de dados pode ocorrer de diversas formas: através do furto de
dados por quem explora vulnerabilidades em sistemas; ataques cibernéticos,
sequestro de contas de usuarios, cujas senhas sao fracas ou foram vazadas; repasse
de dados por funcionéarios ou ex-funcionarios que copiaram informacdes da empresa;
furto de equipamentos; erros ou negligéncia humana, como ao se desfazer de pen
drives contendendo dados despreocupadamente.

Dados sao valiosos e possuem os atributos mencionados acima que merecem
ser protegidos, por isso, 0 acesso a esses por agentes mal intencionados pode gerar
mMuitos riscos aos seus detentores, além de criar um cenério de desconfiancga.

As informacdes obtidas em vazamentos podem ser o nome, CPF, endereco
residencial e profissional, celular, dados financeiros e de contato, senhas, credenciais
de acesso, registros de saude e dados de terceiros.

A partir desses elementos, é possivel realizar exposi¢cao da pessoa e terceiros
relacionados, abertura de contas bancarias para contratar cartdes de crédito e contrair

empréstimos, envio de e-mails, ligacdes e mensagens, assinaturas em sites e outros.
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Assim, pode ocorrer o furto de identidade, acesso indesejado a contas e até
tentativas de extorsdo, quando ha chantagem para que informacdes ndo sejam
repassadas ou disponibilizadas online.

E preciso, portanto, pensar em solugcbes que diminuam o0s riscos e
conscientizem as pessoas e empresas dos perigos de terem os dados vazados, para
gue essas sejam mais diligentes em relagcdo aos mecanismos de protecdo, que sao

tratados em sec¢é&o especial.

4.1 Violagcdo de Dados e Incidentes de Seguranca no Brasil

A tendéncia é que o ndmero de incidentes cresga, com 0 uso crescente de
tecnologias para cada atividade humana e com o uso de dados para a melhoria
desses.

A pesquisa anual da IBM em parceria com o Instituto Ponemon de 2019, Cost
of a Data Breach (o custo de violacdo de dados, traducao livre) avaliou mais de 500
empresas de 16 regides e paises, sendo 35 delas no Brasil. (HERNANDEZ, 2019)

O Brasil ficou em quarto em termos de volume de informacgfes vazadas, em
2018 era o quinto lugar, os prejuizos causados pelo vazamento de dados séo muitos,
passando por multas e obrigacées de adequacéo de sistemas de seguranca, perda
de credibilidade e de clientes, este ultimo é menos sentido no Brasil, onde a
concorréncia entre fornecedores néo é tdo volumosa.

O estudo concluiu que a perda de negdcios, que chega a 36,2% dos casos, €
0 que mais gera prejuizo quando ocorre vazamento de dados, seguido por detec¢éo
do problema em si (31,1%), reparo de eventuais problemas (27,3%) e notificacfes de
guem teve sua informacédo disseminada (5,4%). (IBM; PONEMON, 2019)

Além dessa, lancado em 2019, a Dell Technologies realizou, pela consultoria
da Vanson Bourne, o Global Data Protection Index (pesquisa global de protecdo de
dados, traducéo livre) segundo o Data Privacy Brasil.

foram vistas empresas com mais de 250 funcionarios, de médio e grande porte,
de 18 paises, incluindo o Brasil, os dados revelam que 16% sofreram vazamento de
dados e 45% alegaram possuir dificuldade em formular medidas de protecédo de
dados, o percentual de empresas que sofreram perda de dados € maior no Brasil:
35%.
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Os resultados também foram no sentido de que a maioria das empresas
brasileiras ndo acredita que suas solucdes de governancga sejam capazes de enfrentar
todos os riscos no futuro e 56% sé&o inseguras quanto a possibilidade de preencher os
requisitos de nivel para recuperar os sistemas de dados.

O Massachusetts Institute of Technology (MIT, em inglés) realizou uma
pesquisa que aponta que a quantidade de informacfes vazadas no Brasil aumentou
493% de 2018 para 2019, sendo que mais de 205 milhdes de dados pessoais vazaram
de forma criminosa. (NETO; MADNICK: PAULA; BORGES, 2021)

Enquanto em 2018, ocorreram 3 eventos alarmantes, em 2019 foram 16, um
aspecto preocupante é conhecido como tempo de exposicdo, segundo o estudo do
MIT, a média de dias entre a data de ocorréncia do vazamento e a data em que a
empresa percebe que houve falha na seguranca € em torno de 250 dias.

Nesse cenario, casos de mega vazamentos tém sido recorrentes no Brasil,
mais de 19 mil clientes do Banco Inter, primeiro banco digital brasileiro, tiveram seus
dados pessoais vazados em 2018, sendo a maioria deles o CPF, nome, dados
bancarios, registros de transa¢fes, contratos, nUmero da conta, senhas, telefone e
endereco.

O Ministério Publico do Distrito Federal ajuizou acao civil publica para investigar
o incidente, que s0 foi admitido pelo banco em agosto, no comunicado, 0s correntistas
foram informados que a exposicao dos dados tinha sido de "baixo impacto” e que os
clientes mais afetados seriam notificados, segundo a instituicdo, a pessoa autorizada
a atuar em seus sistemas, isto é, a realizar os tratamentos, configurando-se em
operador (Art. 39/LGPD), teria feito diversos ataques a base de dados do banco e
capturado as informacdes, para extorquir a empresa, esta, contudo, se negou a pagar
e o invasor divulgou os dados na internet.

No acordo homologado com o Ministério Publico foi acordada multa no valor de
R$1,5 milhdes de reais, sendo 1 milhdo de reais destinado a compra de equipamentos
e softwares a instituicdes publicas voltadas ao combate de crimes cibernéticos e o
restante a instituicdes de caridade, indicados pelo MPDF. (SANTINO, 2018)

Em 2021, foram dois: um em janeiro e outro em marg¢o, no primeiro, foram
vazados 223 milhdes de CPFs e dados como identidades, salérios, fotos, datas de
nascimento, dados do imposto de renda, score no banco, de pessoas vivas ou
falecida, a denuncia foi feita pela empresa de seguranca da informacédo Psafe, ao
monitorar negociagdes de dados sigilosos na deep web. (CORACCINI, 2021)
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no segundo, com mesmo numero de pessoas de dados vazados, incluia nome,
data de nascimento, endereco, sexo, CPF, celular e e-mail, esta base foi colocada a
venda por 0,3 bitcoin (cerca de R$96.920,00), na deepweb, parte da internet nao
indexada pelos buscadores comuns, sendo oculta para a maioria do publico.
(SOPRANA, 2021)

Os controladores desses dados ainda ndo foram identificados, mas 0s casos
séo investigados pela Policia Federal e Autoridade Nacional de Protecdo de Dados,
neste momento, é importante que essas instituicbes nacionais se concentrem na
delimitacdo de se foi um ataque deliberado de hackers ou se o vazamento resultou de
falhas de seguranca dos controladores desses dados. (POLIDO, 2021)

A crescente ocorréncia desses vazamentos facilita fraudes bancérias a partir
das informacdes pessoais, seja com o CPF ou com o numero de celular e e-mail para
envio de boletos ficticios, quando ndo ha compra vinculada ao documento.

Além desses, houve também em 2021 o vazamento de 21 mil dados de
funcionarios da Claro e NET, concessionaria de telefonia, banda larga e TV por
assinatura. (DEMARTINI, 2021)

Os técnicos e terceirizados tiveram suas informacfes disponibilizadas
publicamente, pelo servidor mal concebido que as armazenava, contendo dados de
identificacdo, carteira de habilitacdo, endereco residencial, empresa terceirizada e
contratos assinados pelos funcionarios, o fechamento desse servidor da Claro foi feito
6 dias depois do recebimento da denuncia por esta.

Como se percebe, sdo muitas as situacdes que geram vazamentos de dados,
desde vulnerabilidades a acGes de agentes internos, que evidenciam a demanda por
uma infraestrutura de seguranc¢a da informagcdo e uso permanente de recursos de
investigagdo, prevencao e repressao contra esses acessos, NO entanto, esses

incidentes nao sao exclusivos do cenario brasileiro.

4.2 Violacdo de Dados e Incidentes de Seguranca no Exterior

Em 2017, a Equifax, uma instituicdo de crédito norte-americana, teve
documentos privados de mais de 147 milhdes de clientes vazados, de diversos paises,
os invasores identificaram falhas de seguranca no sistema da empresa, inclusive nos
processos de encriptacdo, e coletaram as informagbes durante meses.
(FRUHLINGER, 2020)
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A empresa assinou um acordo global com a agéncia norte-americana
responsavel pelo caso (Federal Trade Commission), o Consumer Financial Protection
Bureau e 50 estados e territérios dos EUA de US$ 425 milhdes para ajudar as pessoas
afetadas pela violacéo de dados.

Na india, em 2018, ocorreu vazamento da base de dados biométricos de mais
de um bilhdo de cidadaos, a maior do mundo, que ficou a venda online, o Aadhaar é
uma ferramenta criada para facilitar o envio de dinheiro de programas estatais aos
cidaddos, formado por um numero de identificagdo Unico de 12 digitos, para os
residentes, que chega a 89% da populacéo. (JAIN, 2019)

A falha veio de um sistema operado por uma empresa estatal, que permitiu o
acesso a nomes, numeros de identidade, dados bancarios, fotografias, impressfes
digitais, varreduras de retina e outros detalhes de identificacdo de quase todos os
cidadaos indianos. (HK, 2018)

Ainda em 2021, um banco de dados do governo da Argentina contendo
informacdes do cartdo de identidade nacional foi encontrado a venda na deepweb,
isto inclui nome completo, fotos, endereco domiciliar e demais informacdes pessoais,
o RENAPER (Registro Nacional de las Personas) teria sido invadido por um hacker
ou disponibilizado por um grupo de funcionarios do governo, o que tem sido
investigado. (IKEDA, 2021)

Como se V€, vazamentos de dados ndo acontecem apenas no Brasil, sendo
um fendmeno mundial que vulnerabiliza tanto quem trata os dados quanto os titulares.
Uma das maiores dificuldades € descobrir se os dados foram acessados por fontes
internas, externas ou por erros e falhas de seguranca, por isso se faz importante o

debate sobre os mecanismos de seguranca, como se demonstrara a seguir.

5 AS BOAS PRATICAS DA GOVERNANCA NA LGPD E A MITIGACAO DE
RISCOS

5.1 A Implementac&o de Mecanismos de Governanca de Dados Pessoais

A governanca de dados advém da governancga corporativa e constitui-se em
principios e regras de organizagao e controle sobre as informagdes que circulam pelas
entidades, engloba a melhoria nos processos e nos dados utilizados, pela

institucionalizacdo de padrbes éticos e regras de compliance, seu escopo estd em
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constante transformacdo, pois as tecnologias permitem que novos meios sejam
usados em prol da protecao de dados. (BARBIERI, 2020)

A necessidade de implementacdo de mecanismos de governanca de dados
pessoais € incontestavel pois como se tem demonstrado, os bens juridicos atrelados
aos dados pessoais sdo muitos e de extremo valor para cada individuo e para a
protecdo da sociedade como um todo, este mesmo motivo pode influenciar agentes
mal intencionados a invadirem sistemas informacionais alheios para roubar e vazar
informacgoes.

Nesse sentido, toda organizacdo ou pessoa que gere dados pessoais deve
adotar medidas de seguranca da informacdao técnicas e administrativas, inclusive para
agir em conformidade com a lei. (SMEDINGHOFF, 2008)

A maioria das providéncias a seguir podem ser tomadas tanto em ambientes
corporativos quanto na vida pessoal de cada um, medidas administrativas sdo as que
visam, principalmente, a instituicdo como um todo, pois corroboram para o estimulo
de atuacdes conformes com a LGPD e para a seguranca da informacéao institucional.

O Recital 78 da GPDR, o qual faz parte do conjunto de textos que adicionam
informacBes para explicitar o sentido dos artigos, coloca como exemplos dessas
medidas a adocdo de orientacfes internas que respeitem a protecdo de dados e
medidas que incluam o uso minimizado ou pseudoanonimizado dos dados.

Na prética, pode-se atribuir acesso a certos dados somente aos profissionais
gue efetivamente os usem para suas tarefas, ou seja, que esses dados ndo possam
ser acessados por todos.

Por sua vez, as medidas técnicas sédo as informacionais, como uso de firewalls
(regras de segurancga que aprovam apenas os dados em conformidade com as regras
e que analisa o trafego de rede para determinar as operacdes de transmissao ou
recepcdo de dados a serem executadas), antimalware (protecdo contra virus que é
capaz de deletar informacdes e arquivos infectados), antivirus, tokens (palavras-chave
ou identificadores), criptografia e outros. (SMEDINGHOFF, 2008)

O ja mencionado Art. 46 da LGPD coloca como dever dos agentes de
tratamento a adogdo das medidas técnicas e administrativas, ja que esses corroboram
para a protecédo de acessos nao autorizados e em situagdes de perda, alteracao ou
demais tratamentos inadequados ou ilicitos, o seu § 2° determina que essas medidas
deveréo ser observadas desde a fase de concepcéo do produto ou do servico até a

sua execucgao.
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Além disso, o Art. 47 determina que qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacdo em
relacdo aos dados pessoais, mesmo apos 0 seu término, junto com os agentes de
tratamento.

Como se percebe, todas essas pessoas devem se atentar ndo somente aos
dados e como protegé-los tecnicamente, mas também ao objetivo de estabelecer uma
cultura organizacional que pratique a seguranca da informacao diariamente, com
treinamentos e politicas de segurancga, por exemplo.

O Art. 50 da LGPD possibilita aos controladores e operadores adotarem boas
praticas de seguranca a partir de um “programa de governanca em privacidade” (Art.
50, 8 2.9, 1).

Para isso, devem considerar ao tratamento, a natureza, escopo, finalidade e
probabilidade e gravidade dos riscos e beneficios desse tratamento (Art. 50, § 1°),
além da escala e volume das operacdes e sensibilidade dos dados tratados e
gravidade dos anos aos titulares, em observancia aos principios da transparéncia e
seguranca da lei (Art. 50, § 2°).

Isso demonstra o comprometimento com normas de boas praticas relativas a
protecdo de dados pessoais (Art. 50 § 29, |, a) e deve ser aplicado a todo o conjunto
de dados pessoais que estejam sob seu controle (Art. 50 § 29, |, b).

Na politica, devem existir salvaguardas adequadas com base em processo de
avaliacdo sistematica de impactos e riscos a privacidade (Art. 50 § 2°, |, d), integrado
a sua estrutura geral de governangca e com mecanismos de supervisao internos e
externo (Art. 50 § 29, |, f), além de contar com planos de resposta a incidentes (Art. 50
8291, Q).

Sua atualizag&o constante com informacgdes obtidas a partir de monitoramento
continuo e avaliacdes periddicas é prevista na lei (Art. 50 § 2°, I, h), junto com o
objetivo de estabelecer relagcdo de confiangca com o titular, por meio de atuacao
transparente e que assegure mecanismos de participacdo do mesmo (Art. 50 § 2°, |,
e).

Seguir essas disposi¢des ao formular o programa € relevante, pois a autoridade
nacional ou outra entidade responsavel por promover o cumprimento de boas praticas

ou cbdigos de conduta pode requisitar sua demonstracao (Art. 50 § 2°, 1I).
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Em outubro de 2021, a Autoridade Nacional de Protecdo de Dados lan¢cou um
Guia Orientativo sobre Seguranca de Informacdo para Agentes de Tratamento de
Pequeno Porte.

O texto reconhece que a implementacdo e a manutencdo de medidas que
atendam as obrigacbes podem gerar, em algumas situacdes, um elevado
investimento, com potencial de onerar excessivamente 0s agentes de tratamento de
pequeno porte, por isso, exemplifica medidas de seguranca da informagéo e de boas
praticas capazes de promover um ambiente institucional mais seguro.

Esta atuacdo confirma o dever da Autoridade de estabelecer parametros de
seguranca (Art. 46, 8§ 1° e Art. 51), ha que se comentar, também, que as medidas a
seguir expostas podem ser adotadas em empresas de grandes portes, dentre as
medidas administrativas, sugere-se adotar uma Politica de Seguranca da Informacéo
- PSI, a qual consiste em um conjunto de diretrizes e regras que possibilitam o
planejamento, a implementacéo e o controle de acfes relacionadas a seguranca da
informacgao, que deve ser periodicamente revisada.

Algumas ferramentas séo cépias de seguranca, atualizacdo de softwares e uso
de antivirus, apesar de nao ser obrigatéria, sua adocdo demonstra a diligéncia da
instituicdo, é importante formalizar ou contratar treinamentos sobre seguranca da
informacédo e campanhas de conscientizacdo sobre as obrigacfes relacionadas ao
manuseio correto de dados pessoais.

Algumas atitudes diarias também sdo recomendadas, como bloquear
computadores quando se afastar das estacdes de trabalho, para impedir acessos nao
permitidos de terceiros, orientar funcionarios a ndo clicarem em links desconhecidos
Ou pop-ups na internet e incentivar a notificacdo de incidentes e vulnerabilidades
detectadas.

Recomenda-se haver uma geréncia apurada dos contratos, com a adocao de
clausulas de confidencialidade em relacédo aos dados pessoais tratados, atengédo aos
contratos feitos com terceiros em relacdo a obediéncia a LGPD e inclusbes de
clausulas sobre seguranca da informacdo e regras de compartilhamento,
principalmente se os servi¢os de Tl forem terceirizados.

Tendo sido apresentadas algumas medidas administrativas que permeiam a
governanca de dados, passa-se a trazer exemplos das medidas técnicas. Uma delas
€ estabelecer controles de acessos para que as informacdes estejam disponiveis

apenas para pessoas autorizadas, instaurando um processo formado por autenticagao
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(identificar quem acessa), autorizacdo (determinar o que o usuario pode fazer) e
auditoria (compilar o que foi feito), além da recomendacdo de senhas fortes, com
caracteres diferentes. A autenticacdo multifatores, isto €, com mais uma etapa no
processo de acesso ao sistema, com envio de mensagens ou e-mails com codigos de
seguranca € uma solucao eticamente desejada.

O Art. 6°, 1ll da LGPD traz o principio da necessidade, para que somente 0s
dados pessoais necessarios sejam coletados. Por isso, o Guia ressalta a importancia
de haver uma revisdo nos dados coletados e, se possivel, pensar em alternativas que
diminuam a coleta ou implementar a pseudonimizacédo, principalmente de dados
pessoais sensiveis, pela criptografia, por exemplo.

As copias de seguranca (backups) devem ser periddicas e armazenadas em
locais seguros e distintos dos dispositivos de armazenamento principais. A
possibilidade de se manter as copias online ndo é recomendada, por haver o risco de
infeccdo por codigos maliciosos sequestradores de dados (ransomware), que podem
acarretar em vazamento das informagdes, como aconteceu nos casos de vazamentos
traduzidos no capitulo anterior.

Ao se colocar em pratica essas e demais técnicas, € importante instaurar um
programa de gerenciamento de vulnerabilidades, atento a existéncia de novas versdes
e correcoes, isso, somado as boas préticas de tarefas diarias em prol da seguranca
de dados, fomenta um ambiente institucional mais seguro no que se refere ao
tratamento de dados pessoais.

Essas medidas sdo essenciais para se estabelecer uma cultura de seguranca
da informacao e prevenir crimes e negligéncias, contudo, nota-se que, caso ocorra
algum incidente, a LGPD estabelece passos a serem observados.

Ao identificar que houve vazamento de dados, seja pela veiculagdo na midia
ou recebimento de notificacdo, deve-se identificar quais dados vazaram e trocar
senhas de acesso, ativar verificagdo em duas etapas quando possivel, informar as
instituicbes e contestar os eventuais transacdes, lancamentos ou modificacbes na
conta que nao sejam reconhecidas.

A LGPD coloca a mera possibilidade de haver risco ou dano relevante aos
titulares obrigacdo do controlador de comunicar a autoridade nacional e ao titular o
acontecimento (Art. 48, caput), este alerta deve ser feito em prazo razoavel (art. 48, 8
1°), contendendo: a descricdo da natureza dos dados pessoais afetados (art. 48, § 1°,

), as informacdes sobre os titulares envolvidos (art. 48, 8§ 1° Il), a indicacdo das
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medidas técnicas e de seguranca utilizadas para a protecédo dos dados, observados
os segredos comercial e industrial (Art. 48, § 1°, Ill), os riscos relacionados ao
incidente (Art. 48, 8 1°, IV), os motivos da demora, no caso de a comunicagao nao ter
sido imediata (Art. 48, 8§ 1°, V) e as medidas que foram ou que serédo adotadas para
reverter ou mitigar os efeitos do prejuizo (Art. 48, § 1°, VI).

A implementacédo de praticas de governanca e de politicas de seguranca da
informacdo sdo essenciais para a prevencdo de danos, sendo, inclusive, critérios
observados pela ANPD ao decidir as sangdes a serem aplicadas (Art. 52, § 1°, VIl e
1X).

Assim como em outros incidentes, os critérios das sancbes em casos de
vazamento de dados deverao observar as peculiaridades do caso concreto, dispostos
no Art. 52, 8 1°. Nesse sentido, cabe a analise de quais parametros mais se encaixam
com o vazamento de dados.

A avaliacdo da gravidade e natureza das informacfes e do dano (incisos | e
VI) é essencial para este incidente, pois a liberacdo indesejada de dados sensiveis
pode ser 0 maior risco inerente a esses dados.

A boa-fé do infrator (inciso Il) nesses casos pode ser avaliada se o vazamento
ocorreu por erro interno ou invasao externa, ja que, ao que parece, o legislador se
referiu a boa-fé subjetiva.

Uma vez que a LGPD néo diferencia nem escalona a gravidade da falha interna
da gravidade de uma acao de terceiro que burlou os sistemas da empresa para obter
dados, é importante se atentar as futuras decisées da ANPD.

Conforme se tem demonstrado ao longo deste capitulo, a adocdo de
mecanismos e procedimentos internos capazes de minimizar o dano € imprescindivel.
O Art. 52, § 1°, VIII coloca como critério e parametro essa implementacéo para a
fixacdo das penalidades em processo administrativo proprio, jA que ajudam a
compreender o ambiente em que ocorreu 0 dano e podem funcionar como meios para
realizar a "dosimetria” das sangoes.

Um agente de tratamento que possui regras e procedimentos de seguranca nao
poderia ter a mesma penalidade que um que nao as tivesse, por exemplo. Assim, é
importante que a Autoridade imponha san¢fes administrativas de acordo com o nivel
do prejuizo sentido (Art. 52) e das medidas técnicas e administrativas adotadas pelas

organizacdes para prevenir incidentes e proteger os dados.
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As sancdes relacionadas ao vazamento de dados podem ser uma adverténcia
(Art. 52, 1) e até mesmo uma multa limitada a R$ 50 milh&es por infragédo (Art. 52, II),
multa diaria (Art. 52, 1ll), e publicizacdo da infracdo (Art. 52, IV). Portanto, os
mecanismos de boas praticas e governancga tém como objetivo buscar o cumprimento
da lei, através de medidas técnicas e administrativas.

Sabe-se que a eliminacado completa de falhas que possibilitam a ocorréncia de
ilicitos ndo é possivel, porém essas medidas minimizam as chances de haver desvios
de comportamento e criar respostas para identificacdo os incidentes, forma eficaz,
rapida e adequada. (DE CARVALHO; MATTIUZO; PONCE, 2021).

5.2 Avaliacdo de Impacto sobre Privacidade e Etica de Dados (AIPED)

A LGPD, além de regular o tratamento de dados pessoais e estabelecer regras
e sancdes, seguir as disposi¢cdes e as normas que serdo criadas pela Autoridade
Nacional, serve para fomentar a ideia de que o controlador e o operador de dados sé&o
responsaveis pela seguranca informacional, em um padrdo de accountability
normativo encontrado mundo a fora. Nesse sentido, a lei atribuiu aos agentes de
tratamento o dever de pbér em pratica meios eficientes para que comprovem a
obediéncia as regras e principios da protecédo de dados, como demonstrado acima.
(WIMMER, 2021)

€ recomendado que o0s proprios agentes e pessoas envoltas ao tratamento de
dados formulem e sigam ditames que minimizem riscos e estipulem controles em caso
de situacdes de vulnerabilidade, desde a fase de concepcao até a execucdo do
produto ou servico.

A Avaliacdo de Impacto sobre Privacidade e Etica de Dados (AIPED) é um dos
fatores principais para estabelecer uma cultura de gestéao de dados sustentavel, capaz
de evitar ou mitigar riscos e de maximizar seus beneficios, isso porque esta estimula
padrbes de comportamento desejaveis previstos por conta da avaliacdo de impacto.
(BELLI, 2021)

A LGPD néo informa detalhes sobre esta avaliacdo, mas a expectativa € de
gue nela sejam descritas as operacdes de tratamento, suas justificativas, previsao de

possiveis riscos e medidas pensadas para diminuir esses, fluxos de informacdes,
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identificacdo de riscos e de solucdes, além dos padrbes de seguranca ja adotados,
pois esses sdo fatores presentes no Regulamento Europeu.

A ideia de analisar e averiguar os possiveis impactos de uma acdo nao foi
trazida pela LGPD, existindo no ordenamento juridico brasileiro ha algumas décadas.

A Constituicdo Federal, a partir do Art. 5.2, LXXIII C/C Art. 225, § 1.°, IV, coloca
como prerrogativa do Poder Publico a exigéncia de um Estudo do Impacto Ambiental
(EIA) prévio, em caso de instalacdo de obra ou atividade potencialmente causadora
de significativa degradacao ambiental, a fim de se proteger o direito fundamental a um
meio ambiente sadio.

O mesmo ocorre na LGPD, quando esta prevé a possibilidade de se instaurar
uma avaliacdo de riscos aos dados dos titulares, cuja definicdo esta em seu art. 5°,
XVII: “documentagdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco”.

No contexto europeu, contudo, a formulacdo desse documento é obrigatoria,
pela leitura do art. 35 do GDPR. Sempre que uma organizagdo decide iniciar o
processamento de dados do usuario que “for suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares" € necessaria uma AIPD/RIPD
(Avaliacdo ou Relatdrio de Impacto sobre Protecdo de Dados), para avaliar os niveis
de risco para titular de dados para cada tratamento.

As situacfes nas quais o RIPD é estritamente necessério, para o GDPR, séo
(Art. 35, 3. a, b e ¢): quando ha avaliacdo sistemética de pessoas que induzam a
adocéao de decisdes cujos efeitos sdo juridicos (formacéo de perfis); uso em grande
escala de dados sensiveis ou outros em situacdes especiais (como dados de crianc¢as)
e h& controle ordenado de espacos largamente acessados pelo publico (como usar
reconhecimento facial por finalidade de seguranca publica).

A formulacdo dessa analise, caso feita pelo controlador, corrobora para o
entendimento de que este segue o principio da responsabilizacdo e prestacao de
contas da LGPD (art. 6°, X), pois demonstra seu empenho em melhorar seus
mecanismos de seguranca, além de marcar a concepg¢éao da protecao de dados desde
a concepcao, previstos nos principios de seguranca (art. 6°, VII) e na ideia de privacy

by design. Ao se pensar nos riscos, é necessario ter uma visado extensiva desses para
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além dos titulares de dados tratados na situacao, incluindo as desvantagens a virem
a ser sofridas pela sociedade no geral.

Como ja dito, a Avaliagdo ndo se faz obrigatéria no Brasil de acordo com a
LGPD, mas podera vir a ser por determinagéo da Autoridade Nacional, nos termos do
Art. 38 C/C Art. 55-J, XIlll, pois compete a ela editar regulamentos e procedimentos
sobre protecdo de dados pessoais e privacidade, bem como sobre relatorios de
impacto a protecdo de dados pessoais para 0s casos em que o tratamento representar
alto risco a garantia dos principios gerais.

Além disso, pela leitura do Art. 4°, a ANPD possui a dupla funcdo de emitir
opinides técnicas ou recomendacdes e solicitar relatorios de impacto a protecédo de
dados pessoais aos responsaveis.

Em relacdo as recomendacfes, o guia lancado por ela sobre mecanismos
técnicos e administrativos abordado no capitulo anterior demonstra a atuacao da
Autoridade nesse sentido o relatério de impacto pode intensificar a procura por
ferramentas de protecao, principalmente quando se verificar o tratamento de dados
sensiveis.

Dessa forma, pensando em um cenario em que se prevé extensamente o0s
maleficios de se ter os dados vazados, é possivel que sejam elaborados mecanismos

preventivos importantes a partir da analise desses relatorios.
6 CONSIDERACOES FINAIS

A protecéo da privacidade é essencial para o desenvolvimento humano

e da sociedade como um todo.

E um direito fundamental que tem ganhado novas interpretacdes e sido cada
vez mais o foco de discussdes interdisciplinares, por conta dos novos avangos

tecnoldgicos.

O que antes foi por muitos anos o direito de ser deixado s6, hoje evoluiu para

possuir diversas ramificacdes, incluindo o da protecéo de dados pessoais.

Nesse cenario, foi imperativo o surgimento de leis de protecdo de dados que
protegessem o cidadao e limitassem a ingeréncia de entidades publicas e privadas

em relacao aos dados coletados e aos diversos tratamentos feitos a partir desses.
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Isso porque € comum que haja uma coleta incessante de dados e que o
cruzamento desses crie perfis que apontam para preferéncias, ainda que os titulares
nao percebam, justamente pelo valor social, econdmico e cultural que os dados

possuem atualmente.

Nesse sentido, foram apresentados alguns diplomas legais que versam sobre
privacidade e protecdo de dados, em notoriedade o regramento europeu - GDPR -
gue serviu de base para a lei brasileira de protecédo de dados brasileira, aprovada em
2018.

A LGPD estabeleceu um amparo legal para o tratamento de dados pessoais
necessario para que o Brasil estivesse entre 0os paises que possuem lei especifica
sobre o tema, trazendo direitos aos titulares dos dados e consequentemente

obrigacdes as entidades que os coletam e tratam.

Dentre as normas na lei, ressalta-se a importancia daquelas atinentes aos
incidentes de seguranca, no que tange os direitos dos titulares, os procedimentos

adequados, como preveni-los e possiveis punicdes.

A LGPD reforca que os dados devem ser tratados prezando pela sua

integridade, confidencialidade e disponibilidade.

Contudo, todos esses elementos sdao minados em casos de vazamento de

dados, que tém sido comuns em todo o globo.

Os vazamentos de dados representam um risco, ao que indica a realidade,
intrinseco a todo controlador e operador e, consequentemente, a toda sociedade. Nao
€ possivel se ter controle do que € feito com as informag¢des confidenciais que sao
disponibilizadas por conta desse incidente, o que por si s6 é um fator preocupante e
que deve ensejar 0 maximo de esforcos possiveis para que a seguranca da
informacdo e mecanismos de governanca sejam aplicados desde a concepc¢ao do

servigo ou produto.

Dada a significAncia que esse incidente possui, até mesmo instituicbes
solidificadas no mercado, como bancos e sistemas governamentais, sao atravessados

pelos desafios de vazamentos de dados.

A segurancga, solidez e credibilidade sdo questionadas nesses casos.
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Por isso, é importante que, para que a LPGD seja efetivamente implementada
nas organizacdes, uma nova cultura em torno da protecdo de dados pessoais seja
incentivada, ao mesmo tempo em que esteja aberta a acolher as inovacgoes,
tecnologicas, os novos padrfes éticos e medidas técnicas e administrativas de
seguranca, inclusive para balizar as Avaliacées de Impacto sobre Privacidade e Etica
de Dados.
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